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Prélogo al contenido

Escribir actualmente un libro sobre tecnologia infor-
madtica en general y sobre sequridad, en particular,
es algo que parece carecer de sentido. La inmedia-
tez con que se puede conseguir gran cantidad de
informacion actualizada en Internet llevd a los libros
técnicos casi hasta la obsolescencia. Y quien lo dice
es una persona que hace mas de diez afios no publi-
ca un volumen en papel, en parte, convencido de
esta situacion y, en parte, llevado por las pocas
ganas de hacer el enorme esfuerzo que significa
concretar una obra de alto nivel de contenido. Pero
las estructuras, reales o virtuales, existen para ser
cambiadas o modificadas. Y esto es lo que han
hecho mis amigos Federico Pacheco y Héctor Jara.

Cuando me dieron el honor de escribir este prologo,
desconté que se iba a tratar de una obra brillante,
pues seria el producto de su capacidad y seriedad
profesional. Y cuando lef los primeros capitulos, me
encontré con otro factor importante: la pasién por
una actividad profesional, que no es solo lo que
determina la eleccion de una especialidad, sino que
es lo que a uno lo impulsa a seguir en las noches sin
dormir por estudiar o trabajar, y lo que hace que los
resultados sean completos y rigurosos.

RedUSERS!
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Ademas del grado de conocimiento y profesionalismo,
es ese apasionamiento por el tema lo que llevd a
Federico y a Héctor a lograr un libro, justamente, com-
pleto y riguroso para las necesidades actuales del que
requiere saber de seguridad. Esto es muy dificil y hasta
raro de lograr, aun en los libros escritos hace més de
diez afios cuando todo era mucho mas fécil.

Comencé por leer con entusiasmo un extenso capi-
tulo referido a ethical hacking, donde se presentan
todos los conceptos con total precision, y luego con-
tinué con el de Infraestructura de redes, que me
resultd muy esclarecedor pese a las dificultades que
plantea el tema. Este impulso me provocd leer el
resto del libro en una mafiana.

Retomo un concepto de dos parrafos anteriores:
éste es un libro para el que necesita saber de
seguridad, independientemente de cudl sea su
posicion profesional o académica al respecto.

En este volumen estan desarrollados los conceptos
bésicos con los que se trabaja en seguridad infor-
matica a fines de la primera década del siglo XXI,
algo muy dificil, de lograr.

www.FreeLibros.me



P PRELIMINARES

El libro de un vistazo

Este libro plantea de forma clara y amena los fundamentos de la seguridad informatica orientados al ethical hacking.
No pretende ser un conjunto de tutoriales con pasos predefinidos, como si se tratara de una receta de cocina para

utilizar determinada aplicacion, sino que se propone profundizar en conceptos y detalles.

CAPITULO 1
INTRODUCCION

CAPITULO4 ,
SEGURIDAD FiSICA Y BIOMETRIA

Nos introduciremos en el mundo de la seguridad
informatica y algunas tematicas relacionadas.
Explicaremos los términos mas utilizados, las
mejores practicas y la necesidad de mantenernos
actualizados. Entre otras cosas, veremos la nomen-
clatura y los términos mas utilizados.

CAPITULO 2
ESPIONAJE
CORPORATIVO

En este capitulo, estudiaremos la realidad del
espionaje corporativo. Ademés, analizaremos los
aspectos mas importantes de la informatica foren-
se, una ciencia en pleno desarrollo.

CAPITULO 3
ETHICAL HACKING

En este capitulo, sentaremos las bases del ethical
hacking, su terminologia y los conceptos asocia-
dos, para luego centrarnos en las caracteristicas de
un ethical hacker, los tipos de ataque y los testeos
de seguridad. Finalmente, presentaremos algunas
organizaciones internacionales relacionadas con
tecnologia y seguridad.
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En este capitulo, veremos los conceptos relacionados
con los procedimientos de control para proteccion de
las amenazas fisicas, como la biometria y las medidas
de proteccidn de accesos, asi como también el moni-
toreo fisico dentro y fuera del centro de computos.

——

CAPITULO 5
AMENAZAS EN ENTORNOS WEB

En este caprtulo, nos dedicaremos enteramente al
mundo web y a sus problemas asociados. El especial
foco que hacemos sobre esto tiene su razon en el
hecho de que la Web funciona como base para
muchas cosas, y es por esto también que los hackers
le prestan tanta atencion. En definitiva, el mundo del
puerto 80 requiere un especial cuidado.

RedUSERS?
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CAPITULO 6
INFRAESTRUCTURA DE REDES

En este capitulo, abordaremos la teméatica de las
redes de comunicaciones. Introduciremos algunos
conceptos de técnicas de ataque que combinadas
dan lugar a ataques mas complejos. Por otro lado,
haremos referencia a las distintas tecnologias y
dispositivos de seguridad.

El libro de un vistazo

CAPITULO 8
PENETRATION TESTING

En este capitulo, comenzaremos definiendo algunos
conceptos clave de la sequridad informatica y anali-
zaremos, brevemente, distintos tipos de andlisis de
seguridad. Luego, nos centraremos en el Penetration
Testing y veremos sus distintas fases: reconocimien-
to, escaneo, enumeracidn, acceso y, finalmente,
mantenimiento del acceso.

CAPITULO 9 ,
METODOLOGIAS DE ANALISIS

CAPITULO 7
MARCO LEGAL

En este capitulo, haremos una breve resefia del
panorama juridico, en una primera instancia a nivel
internacional y luego puntualizaremos en el caso de
la legislacion argentina. Ademads, mencionaremos y
comentaremos brevemente cudles son las leyes rela-
cionadas con la seguridad de la informacion.
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En este apartado, veremos las tres principales refe-
rencias metodoldgicas utilizadas para el andlisis de
la seguridad informatica. Las metodologias funcionan
como guias para realizar determinados objetivos, e
implican una serie de métodos que son procedi-
mientos para alcanzar el objetivo, y la metodologia
es el estudio del método en si.

SERVICIOS
AL LECTOR

En esta Ultima seccion, encontraremos un listado
de programas y sitios web recomendados, ademés
de un indice tematico de los temas tratados.

www.FreeLibros.me
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P PRELIMINARES

Introduccion a Hacking

Lejos de definiciones formales, la seguridad informati-
ca propone un modo distinto de ver la realidad,
una perspectiva diferente, casi una filosofia de vida. Es
una disciplina en la que resulta imposible adentrarse
sin recurrir al sentido de la curiosidad y la creatividad.
Desde ese misterioso lugar es que, capitulo tras
capitulo, hemos intentado transmitir una parte de
nuestra experiencia, la llave de una puerta que
una vez atravesada nunca podrd ignorarse, el
mapa de un camino que solo habra de recorrerse
con pasion y determinacion.

De ningtn modo hemos pretendido escribir un texto
biblico ni un conjunto de informacién novedosa, sino
mas bien un manual de consulta y de referencia,
serio y de calidad, con recursos bibliogréficos
navegables por la web y con contenidos amenos y
atractivos que fomenten su facil lectura, tanto
para quienes recién se inician en el tema como
para aquéllos que ya conocen algo de él.

A lo largo de los capitulos, hemos intentado cubrir
los temas fundamentales que hacen a la seguridad

informatica orientada al ethical hacking: comenza-
mos por la mas elemental introduccién a los con-
ceptos necesarios, pasamos por la explicacién de
las distintas fases de un ataque (subdividida en etapas
més simples) y por el mundo de Internet y las tecnolo-
gias web, hasta que llegamos a temas mas especificos,
como el control de accesos, 0 mas amplios y com-
plejos, como las infraestructuras de red.

También abordamos aspectos menos técnicos, pero
no menos importantes, en un capitulo especialmen-
te dedicado a los ataques sin tecnologia.

Somos conscientes de que existe una gran canti-
dad de temas que han tenido que quedar fuera de
esta obra y esa seleccién ha sido uno de los des-
afios mas complicados que tuvimos que enfrentar,
por lo que incluso nosotros somos los primeros
que nos hemos quedado con ganas de mas.

Sin més preambulos, les damos la bienvenida al

vasto universo de la seguridad informatica y espe-
ramos que este libro sea de su agrado.

RedUSERS?
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P 1.Introduccion

Introduccion

En este capitulo, nos introduciremos en el mundo de
la sequridad informatica desde distintos angulos y
atravesaremos diferentes tematicas, algunas de in-
dole mas tecnoldgico y otras con menor contenido
técnico. Entre otras cosas, veremos la nomenclatura
y los términos mas utilizados, y presentaremos algu-
nos conceptos relacionados, que nos permitirdn en-
carar el resto de los capitulos de forma amena.

Conceptos
de seguridad
informatica

Tal vez una de las formas mas elegantes de expre-
sar la idea de sequridad informatica sea la
siguiente: un conjunto de medidas de prevencion,
deteccién y correccién, orientadas a proteger la
confidencialidad, la integridad y la disponibilidad
de los recursos informaticos. Destacamos la ele-
gancia de la definicion, dada la gran cantidad de
conceptos que incluye y la amplitud del espectro
de conocimientos que pretende abarcar.

BIBLIOGRAFIA Y REFERENCIAS

SEGURIDAD

DE LA INFORMACION

En los Ultimos afios, la vigencia de los temas referidos
a seguridad informatica comenzo a extenderse a otras
areas, tal es asi que trascendio las fronteras de la
informéatica propiamente dicha, elevd de alguna ma-
nera su horizonte de responsabilidad y consituyo el
nuevo concepto de seguridad de la informacion.
Esto se basa en que la informacion va mucho mas
alla de la netamente procesada por equipos infor-
maticos y sistemas, es decir, también abarca aque-
llo que pensamos, que esta escrito en un papel,

Gran parte de la informacion de esta seccidn fue obtenida en los sitios web de IBM Internet

Security Systems (www.iss.net] y Laboratorio ESET (http://blogs.eset-la.com/laboratorio],
que tienen contenido orientado a evitar que no se cumplan las buenas practicas.

RedUSERS?
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Conceptos de seguridad informatica

que decimos, etcétera. De esta manera, podemos
determinar que este concepto incluye al anterior
como caso particular, por el hecho de agregar
otras areas de dominio. Algunos temas no relacio-
nados directamente con la informética, pero si con
la informacion, son, por ejemplo, los que tienen
que ver con planes de contingencia y continuidad
de negocios, valuacién de activos, leyes y normas,
politicas y procedimientos, etcétera.

En este libro, elegiremos un enfoque especifico sobre
los temas técnicos que si estan estrictamente vincula-
dos con la informatica, por lo que no incluiremos mas
que comentarios o anexos sobre otros topicos.

DEFENSA EN PROFUNDIDAD

En el area militar (lamentablemente la base histdrica
de la tecnologia para su crecimiento y desarrollo),
se utiliza el término defensa en profundidad
para denotar el uso de varias lineas de defensa
consecutivas, en lugar de una Unica barrera muy
fuerte. Las ideas de su implementacion tedrica se

RedUSERS?

basan en que un potencial enemigo perdera fuerzas
al superar cada barrera, dispersara sus recursos y
potencia, y se debilitara. Asi, quien se defiende
puede centrar sus esfuerzos en la reorganizacion
y en la accion estratégica. En nuestro area, toma-
mos prestado este concepto para aplicarlo a los
sistemas informaticos.

A fin de ampliar estos términos, recomendamos
fuertemente la lectura de un documento, que ha si-
do traducido al espafiol, creado por la Direccién
Central de la Seguridad de los Sistemas de In-
formacion del Gobierno Francés (SGDN/DCSSI),
cuyo sitio web es www.ssi.gov.fr.

Un extracto de dicho documento enuncia: “La de-
fensa en profundidad del sistema de informacion es
una defensa global y dindmica, que coordina varias
lineas de defensa que cubren toda la profundidad
del sistema. El término profundidad debe entender-
se en su sentido mas amplio, es decir, en la organi-
zacién del SI, en su implementacién y, por Ultimo,

13
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P 1.Introduccion

en las tecnologias utilizadas. Se trata, por lo tanto,
de permitir acciones de neutralizacion de los atenta-
dos contra la seguridad, al menor costo, mediante
la gestion de los riesgos, un sistema de informes, la
planificacion de las reacciones y el enriquecimiento
permanente gracias a la experiencia adquirida”.

Para aplicarlo a los sistemas, nos podemos basar en el
modelo definido por Microsoft y difundido a través
de sus mdltiples canales de entrenamiento. Elegimos
este modelo por ser muy didactico y clarificador. Este
se extiende a lo largo de varios niveles. Modelo de de-
fensa en profundidad propuesto por Microsoft:

e Politicas, procedimientos y concientizacion.
e Seguridad fisica.

e Sequridad del perimetro.

e Sequridad de la red.

e Sequridad del equipo.

e Seguridad de las aplicaciones.

e Seguridad de los datos.

En conclusion, el uso de las técnicas de defensa en
profundidad puede ayudar a implementar la seguri-
dad de manera efectiva.

LOS PROTAGONISTAS
Algunas palabras han sido muy mencionadas en
los dltimos tiempos. Detras de los términos existe

mucho marketing, que hace que la sociedad toda
reconozca lo que los medios de comunicacion le
transmiten, desafortunadamente. Intentaremos
arrojar luz sobre algunos conceptos, de una mane-
ra lo mas objetiva posible.

Hackers

La palabra hacker es un neologismo, que en infor-
matica se utiliza para referirse a un gran experto en
algun area de dominio. Si bien lo relacionamos mas
con los conocimientos técnicos e informaticos, es
posible extender el concepto hacia otras disciplinas.
De esta manera, definimos a cualquier persona a la
que le apasiona el conocimiento, el descubrimiento,
el aprendizaje y el funcionamiento de las cosas.

La palabra hacker

es un neologismo,

que en informatica

se utiliza para referirse
a un gran experto

en algun area de dominio
RedUSERS?
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Conceptos de seguridad informatica

Ahora bien, en el mundo profesional de la sequridad
informatica, el término hacker se considera practica-
mente un titulo de honor, que solo es otorgado por
la propia comunidad a personajes que contribuyeron
de manera notable a su desarrollo.

Cualquier persona que, fuera de estas dos acepcio-
nes, se autodenomine hacker, Unicamente lograra
asombrar a quienes no comprendan de qué se trata
y, a la vez, demostrara abiertamente su ignorancia a
quienes pertenecen al ambiente de la seguridad.

Este comportamiento no es poco comun, por lo
que vale la pena la aclaracion. Hay quienes dicen
que el término surgié de los programadores del
Instituto Tecnolégico de Massachussets
(MIT) en los afios 60. Estos utilizaban los denomina-
dos hacks, que eran mejoras y trucos en programas, y
de alli el nombre. Otros dicen que deriva de la palabra
inglesa hack (hachar), empleada para describir la
forma en que algunos técnicos arreglaban equipos
electrénicos: un golpe seco. En electronica se le suele
llamar en broma el teorema del golpe.

( }! INFORMACION INTERESANTE

Los siguientes libros resultan atiles para conocer el marco histérico de los hackers: Hacker
Crackdown (Bruce Sterling, 1992) www.mit.edu/hacker/hacker.html y Hackers, Heroes of
The Computer Revolution (Steven Levy, 1996) www.gutenberg.org/dirs/etext96/hckrs10.txt.

RedUSERS?
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P 1.Introduccion

Es bueno mencionar que los hackers no son pira-
tas informaticos, ni cometen delitos, a pesar de lo
que contrariamente se cree a veces. En un sentido
mas filosofico, el hacker tiende a promover una
conciencia colectiva de la libertad de conocimien-
to y justicia social, por lo que muchas veces se los
encuentra en situaciones de activismo (llamado en
este caso hacktivismo) en pos de dicha ideologia.

En octubre de 2003, Eric S. Raymond, un reconocido
hacker perteneciente a la categoria de historicos espe-
cialistas y autor de algunos textos famosos (¢ Como
llegar a ser hacker?y La catedral y el bazar), propuso
el emblema hacker, alegando la unificacién y un sim-
bolo reconocible para la percepcion de la cultura
hacker, y defini6 el planeador (glider), una formacion
del Juego de la vida de John Conway (Figura 1).

Tal vez el hacker mas conocido de la historia sea
Kevin Mitnick, arrestado en 1995 tras ser acusado

FIGURA 1. Segun el creador del emblema
hacker, su uso expresa la solidaridad

con los objetivos y valores de un hacker.

16

de entrar en algunos de los servidores mas segu-
ros de Estados Unidos, aunque ya habia sido pro-
cesado judicialmente en 1981, 1983 y 1987 por
diversos delitos electrénicos.

El caso de Mitnick alcanzd una gran popularidad en-
tre los medios por las estrictas condiciones de en-
carcelamiento a las que estaba sometido, aislado
del resto de los presos y bajo la prohibicion de re-
alizar llamadas telefonicas por su supuesta peli-
grosidad. Finalmente fue puesto en libertad en
el afio 2002 (Figura 2).

FIGURA 2. La historia de Kevin Mitnick fue
llevada al cine en la pelicula Takedown, aunque
relata los hechos de manera tendenciosa.
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El conocimiento es poder

La lista de nombres histdricos mereceria un aparta-
do especial, dado que se hace imposible evitar la
mencién de los muchos precursores que hubo pero,
para los mds curiosos, es posible encontrar mucha
informacion en Internet.

Crackers

El término cracker proviene del vocablo inglés crack
(romper). Aplicado a la informética, podemos decir
que es alguien que viola la sequridad de un sistema
de forma similar a un hacker, solo que ilegalmente y
con diferentes fines. También se aplica especifica-
mente al software: denotando a aquellas personas
que utilizan la ingenieria inversa sobre éste, con el
objetivo de desprotegerlo, modificar su comporta-
miento o ampliar sus funcionalidades originales.

Otros personajes

Entre los protagonistas de esta pelicula, ademas
de los ya vistos hackers y crackers, también se
encuentran otros actores, cuyos nombres se leen
de entre las pdaginas del ciberespacio. Podemos
encontrar algunos términos como: newbie, que signi-
fica principiante; lammer, persona que presume tener
conocimientos que realmente no posee; phreaker,
hacker orientado a los sistemas telefonicos; y script
kiddie, quien utiliza programas creados por terceros
sin conocer su funcionamiento.

THEIR CRIME (S CURIOSITY

El conocimiento
es poder

La frase popularizada por Sir Francis Bacon: Kno-
wledge is power, que significa El conocimiento es
poder y que deriva, a su vez, del latin Scientia
potentia est, se refiere al hecho de que a partir del

( )! RECURSOS EN ESPANOL |
|

Segu-Info (www.segu-info.com.ar) es un blog argentino con noticias, eventos, descargas y
foros. HispaSec (www.hispasec.com) es responsable de la lista de correo una-al-dia, a tra-
vés de la cual los suscriptores reciben diariamente un e-mail con noticias sobre seguridad.
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P 1.Introduccion

conocimiento podemos mejorar nuestras habilida-
des o adquirir otras nuevas. Si contextualizamos es-
ta maxima y todo lo que conlleva al dmbito de la
tecnologia, coincidiremos en que es indispensable
contar con el saber adecuado en el momento opor-
tuno. La velocidad con la que avanza el mundo no
da tregua para atrasarse, por lo cual se hace indis-
pensable disponer de los medios para estar actuali-
zado y con fuentes de informacion de confianza.

MANTENERSE INFORMADO

Como mencionamos anteriormente, estar informado
es una necesidad imperiosa. No podemos darnos el
lujo de desconocer las Ultimas noticias o novedades
relacionadas con el mundo de la tecnologia en gene-
ral y de la sequridad de la informacién en particular.

Seria un poco inverosimil si nuestros conocidos
supieran que nos manejamos en el ambiente de la
seguridad y nos preguntasen sobre alguna noticia
o tema de actualidad y nosotros no supiéramos de
qué nos estan hablando. Y esto es extensible a to-
dos los dmbitos en los que nos manejemos. Por
otro lado, al momento de informarnos, es bueno
sentirnos identificados con la fuente de la cual to-
mamos la informacion. La fuente puede ser muy
buena, pero si no nos llega el contenido, si no te-
nemos afinidad con la forma en que esta expresado

RECURSOS EN ESPANOL Il

y planteado, es bastante probable que no tenga-
mos continuidad e incluso que nos sintamos un
poco desilusionados.

Para hacerlo mas grafico, podemos hacer algunas
analogias con cosas cotidianas. Imaginemos que va-
mos a consultar a un médico que se gradud con ho-
nores de la mejor facultad de medicina, que realizd
innumerables seminarios y cursos de especializacién
y que es reconocido en su ambiente. Sin embargo, al
momento de ir a la consulta, no es lo que esperaba-
mos. No vamos a dudar de su idoneidad, pero si no
nos sentimos comodos, no obtendremos los mejores
resultados. Algo similar sucede cuando queremos
aprender algun instrumento musical. Puede ser el
mejor pianista, guitarrista, etcétera, pero si no tene-
mos afinidad con su estilo, su forma de transmitir el
conocimiento o su metodologia, no vamos a obtener

CriptoRed (www.criptored.upm.es) es la Red Tematica |beroamericana de Criptografia y

Seguridad de la Informacion de la Universidad Politécnica de Madrid. Contiene presentacio-
nes, whitepapersy aplicaciones. Su eminente cerebro es el Dr. Jorge Ramio Aguirre.
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La necesidad

de actualizacion esta
intimamente relacionada
con el hecho

de mantenernos
informados

los resultados esperados. Por eso es recomendable que,
en un principio, leamos todo lo que podamos de todas
las fuentes de informacion confiable que encontremos.
Solo asi sera posible elegir con cual de ellas nos senti-
mos mas cémodos y cudl nos resulta mas amena.

Otro punto a tener en cuenta es que mucha informa-
cion actualizada esta en inglés. Si bien es facil de
comprender y no presenta dificultades asociadas al
idioma, debemos mejorar nuestro nivel de inglés de
cara a comprender cada vez mas y mejor las fuentes
de informacion en este idioma.

NECESIDAD DE ACTUALIZACION

La necesidad de actualizacion est4 intimamente re-
lacionada con el hecho de mantenernos informados.
Como bien dijimos, la tecnologia y la seguridad in-
formatica avanzan tan rapido, que es indispensable

no solo estar informado, sino también actualizado.
Y aqui debemos establecer una solucion de com-
promiso. Evidentemente, no es posible estar 100%
actualizado en todo, por lo que surge la necesidad
de elegir, de poner prioridades sobre lo que vamos
a mantenernos actualizados.

Respecto a las fuentes necesarias, en principio son
las mismas que las que nos permiten estar infor-
mado, pero hay que agregar también otras mas
especificas. Desde el punto de vista técnico, es
fundamental leer regularmente bibliografia rela-
cionada y publicaciones (de nuevo, la mayoria en
inglés). Es importante tomarnos el proceso de
aprendizaje constante con humildad y saber que
hay mucho por aprender, y que lo que podemos
conocer es Unicamente la punta del iceberg de una
disciplina mucho mas compleja y apasionante.

Por otro lado, una buena practica para estar actuali-
zado es conectarnos con asociaciones vinculadas
con la seguridad de la informacion, grupos o foros
de Internet (siempre teniendo especial cuidado del
origen de dichos grupos), y todo punto de contacto
con personas relacionadas con esta disciplina.

El intercambio con colegas es fundamental, ahi es
donde podemos obtener la experiencia de campo,

( )! RECURSOS EN ESPANOL IlI
|

Kriptopolis (www.kriptopolis.org) es un histdrico sitio y blog en espariol dedicado a la crip-
tografia y a la seguridad. Dispone de un foro donde se tratan diversas tematicas como ser:
migracion a sistemas operativos libres, seqguridad, cortafuegos y otros temas de debate.
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conocer nuevas metodologias, formas alternativas
de resolver los mismos problemas, etcétera.

FUENTES CONFIABLES

De la misma manera que es indispensable estar in-
formado y actualizado, también es fundamental con-
tar con fuentes que sean confiables. Gracias a Inter-
net, el conocimiento esta al alcance de mucha mas
gente. Es relativamente sencillo encontrar datos
sobre practicamente cualquier tema, solamente a
partir de Internet y de Google (o nuestro buscador
favorito). De ahi la frase: “si no lo sabe Google, no
lo sabe nadie”. Como contrapartida, con tanta dis-
ponibilidad, no solamente hay informacién dtil, sino

Actualidad

FIGURA 3.
El sitio web de Segu-info | 7T
es uno de los mas
completos portales

en espanol sobre

seguridad informatica.
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que muchas veces lo que encontramos no es fiable.
Una buena aproximacion de esto seria la Biblioteca
de Babel, descripta en un cuento de Jorge Luis Bor-
ges donde, debido a como esta construida y la infor-
macién que alberga, es mas complicado encontrar
informacion dtil que informacion espuria (Figura 3).

Respecto de la confiabilidad de las fuentes de infor-
macion, tenemos algunas maneras de ver cudles son
seguras y cudles no (Figura 4). Entre otras cosas:
el periodo de actualizacién, los comentarios de los
demas profesionales, las opiniones de otros sitios, el
ranking de los buscadores, y el posicionamiento en
los sitios de bookmarks.
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SlashDot (http://slashdot.org) es un sitio con noticias de actualidad sobre tecnologia, en

categorias como Askslashdot, Books, Interviews, IT y Linux, entre otras. Security Focus
(www.securityfocus.com) es uno de los sitios de mayor prestigio del ambiente.
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FIGURA 4.
Kriptopolis es un sitio
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En estas paginas, hemos descripto algunas fuentes
confiables de las que nos podemos nutrir asidua-
mente, tanto en inglés como en espafiol (Figura 5).
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SecuriTeam (www.securiteam.com) es un sitio dedicado a la divulgacion de noticias, alertas

de seguridad, exploits y herramientas, tanto del mundo Linux como del mundo Windows.
También es posible suscribirse para recibir informacion por e-mail.
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P 1.Introduccion

Las buenas practicas
que no siempre
se cumplen

Es sabido que seguir metodologias y buenas practi-
cas respecto de la seguridad da buenos resultados.
Sin embargo, también es una realidad que éstas no
siempre se cumplen en las organizaciones. A conti-
nuacién, daremos un vistazo a vuelo de pajaro por
algunas de las buenas practicas, que ofrecen como
valor agregado la posibilidad de reducir naturalmen-
te la "superficie de ataque” en los sistemas.

LA ADMINISTRACION SEGURA

Quizés ésta sea una de las buenas practicas mas difi-
ciles de implementar por los administradores. Algunos
de los items que tiene en cuenta la administracién se-
gura los comentaremos en el transcurso de los siguien-
tes parrafos. Uno de los puntos principales es utilizar
solamente el usuario administrador cuando sea es-
trictamente necesario. Muchos administradores, por
comodidad, tienen la costumbre de usar para todo el
usuario administrador. Esto trae asociados mu-
chos riesgos, ya que si algln proceso se ve com-
prometido, si estd ejecutado por este usuario,
quien haya comprometido dicho proceso poseera

D)

RECURSOS EN INGLES IlI

los privilegios de aquél. Otro punto importante de
la administracion segura es la correcta gestion
de actualizaciones, parches, hotfixes, que
trataremos posteriormente. Las buenas practicas
recomiendan un estadio donde se pruebe el im-
pacto de estas actualizaciones, parches y demas.
Desde una perspectiva mas técnica, también debe-
mos tener en cuenta el hardening de los servido-
res de la organizacion. El proceso de hardening
consiste en ajustar las caracteristicas propias de
un sistema de forma tal que se aumente su nivel
de seguridad. Algunos de los ajustes que suelen
incluirse son deshabilitar servicios y funciones que
no se utilicen y reemplazar algunas aplicaciones
por versiones mas sequras (Figura 6).

MENOR PRIVILEGIO
Este principio nos dice que para poder realizar sus ta-
reas, un usuario solamente debe tener los privilegios

Security Tube (wWww.securitytube.net) es un sitio similar a YouTube con videos relacionados

con la seguridad de la informacion. Contiene material interesante, como Criptografia sobre
llaves publicas y videos graciosos, como Instalar Vista en tan solo 2 minutos, entre otros.

22

RedUSERS?

www.FreeLibros.me



Las buenas practicas que no siempre se cumplen

Este sorves mpleesrita ol préficto g trarfene.

At n et ackin e pase du mowas e M ]
dedendet sher,.. Facads  Sutimin

inpuneeddod o By Auiedtng

Chreca sl PP e —

Shovslradr de banadas  procedmentsire...  Adnrina labase de datis de servis de b
By omedda N Maqoned 8

Recopd ¥

.
BaPig v Flay Mt un s e o ecareca v kgt 5,
[T st o Ve del Pt af s pira sivacenr i,
L bt un s para 08 configure  orograne,
[ e— saqudad .. Cfvece
q
L
q

e it

FIGURA 6.

Es recomendable
configurar los servicios
de Windows al instalar
J el sistema operativo.

minimos necesarios para dicha tarea y el acceso a
los recursos indispensables, no mas. Esto trae una
serie de ventajas muy interesantes. Por ejemplo, el
hecho de tener menos aplicaciones y servicios co-
rriendo disminuye la probabilidad de que se pueda

Un usuario solamente
debe tener los privilegios
minimos necesarios para
dicha tareay el acceso

a los recursos
indispensables, no mas

explotar un error que comprometa al sistema. Por otro
lado, apreciamos un incremento en el rendimiento de
los sistemas y equipos, ya que se reduce la carga del
procesador y la memoria. Otra ventaja es que, incluso
al momento de detectarse alguna falla, realizar la de-
puracion del sistema es mas sencillo y rapido.

CONTROL DE CAMBIOS

El proceso de control de cambios busca resguar-
dar el modelo de seguridad de una organizacion de
la implementacion de determinadas modificaciones
que puedan corromperlo. Comunmente, un usuario
pide un cambio en algln sistema que genera una
posible brecha de seguridad. Puede ser la instala-
cién de un software especial, el reemplazo de deter-
minado hardware, la modificacion de reglas en un

()! RECURS0S ACADEMICOS
|

Algunas universidades tienen en su sitio web excelentes recursos e informacién para ser
descargada: Universidad Politécnica de Madrid (www.upm.es), Universidad Politécnica de
Valencia (www.upv.es] y Universidad Auténoma de México (www.unam.edu.mx), entre otras.
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firewall y un largo etcétera. En términos generales,
los usuarios no son conscientes de las implicancias
que las modificaciones pueden tener para la sequ-
ridad de la organizacion. Es el responsable de
sequridad de la informacién quien debe analizar el
impacto de dichos cambios antes de implementar-
los. La efectividad en los controles de cambios per-
mite, entre otras cosas, determinar problemas
como violaciones de politicas internas, fallas de
hardware e infecciones por malware.

Respecto de las aplicaciones y al sistema operativo,
el control de cambios se puede implementar en las
actualizaciones (upgrades), service packs, par-
ches, reglas de firewall o proxy y muchos elemen-
tos mas. En cuanto a los dispositivos de hardware,

EL IEEE

fundamentalmente puede aplicarse a discos y peri-
féricos, drivers, BIOS y firmwares, entre otros.

CONTROL

DE INTEGRIDAD

Otra de las buenas practicas es realizar controles
de integridad sobre los archivos criticos. Esto impli-
ca obtener una pequefia firma o resumen de cada
archivo, que lo represente univocamente. Lo que
permite una buena implementacion de un control
de integridad es identificar modificaciones indese-
ables en archivos criticos, que pueden ser realiza-
das por algun atacante, por la infeccion del sistema
por malware, etcétera. Mas adelante veremos en
detalle la forma técnica de llevar a cabo dichas ve-
rificaciones, y sus vulnerabilidades.

POLITICAS DE CUENTAS

La definicion y posterior implementacion de las politi-
cas de cuentas son otras de las mejores practicas en
lo que a sequridad de la informacién corresponde. Es-
tas contemplan la correcta definicion de los usuarios,
los recursos a los que tendran acceso, y una politica de
contrasefias acorde a los tiempos que corren.

Por ejemplo, seria ridiculo exigirle a un usuario que
colocara una contrasefia de 14 caracteres, combi-
nando letras en mayuscula y mintscula, ndmeros y

El Institute of Electrical and Electronics Engineers (IEEE]) tiene su sitio web en

www.ieee.org. Es una asociacion técnico-profesional mundial, sin fines de lucro, dedi-

cada a la estandarizacidn de normas tecnolégicas.
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caracteres especiales, que tenga que cambiarla cada
una semana y no pueda repetirse por doce periodos.
De este modo, lo Unico que conseguiriamos es que
la persona la anote en un papel para recordarla, y
la medida que pretendia aumentar la seguridad
termina por ser contraproducente.

REGISTROS Y LOGS

Los registros y logs de auditoria son una parte fun-
damental de todo esquema de seguridad. Lo que
nos permite obtener un sistema de logs es un rastro
de determinados eventos que se dieron en un mo-
mento determinado. Una caracteristica de estos sis-
temas es que la grabacion se realiza en un medio de
ingreso secuencial, los datos se van almacenando
sucesivamente en el area seleccionada.

Actualmente, la generacion de logs no es una dificul-
tad, practicamente cualquier dispositivo o aplicacion
tiene su propio sistema. El problema asociado a esto

El sistema para realizar
las copias de seguridad
también debe

estar determinado

es que una vez originada, toda esa informacion tiene
que ser interpretada. Para ello se utilizan diversos pro-
gramas que se encargan de analizar todos
los registros generados, correlacionar datos y asi
producir nueva informacion, mas valiosa que la
anterior y en mucha menor cantidad.

Otro punto a tener en cuenta con los sistemas
de logs es su gestion. Esto comprende la seleccién
de los eventos que se van a registrar (por ejemplo,

H

El Internet Engineering Task Force (IETF) tiene su sitio en www.ietf.org y es una organiza-

cion internacional abierta de normalizacién, cuyo objetivo principal es contribuir a la ingenie-
ria de Internet. Es la mayor autoridad para establecer modificaciones técnicas en la red.

RedUSERS?
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intentos de login fallidos), los ciclos de rotacion, la
compresion, la verificacion de su integridad y la pro-
teccion de estos mediante cifrado (Figura 7).

En forma analoga a los sistemas de registros, el sis-
tema para llevar a cabo las copias de seguridad
también debe estar determinado. Para que este proce-
so de backup sea efectivo, los datos tienen que haber
sido clasificados en un proceso anterior. Algunos ejem-
plos tipicos de éstos son planillas de célculo, inventa-
rios, informacion de clientes, secretos comerciales,
planes de investigacion y desarrollo, etcétera.

Otra consideracion importante es que los datos sue-
len cambiar mas frecuentemente que el software y el

hardware, por lo que los esquemas de backup deben
estar acordes a dichas modificaciones. Si un dato se
modifica una vez al mes, no se recomienda realizar
su backup diario, ya que de otra manera se estarian
desperdiciando recursos.

Como parte de la estrategia de backups, deberan exis-
tir normas claras que permitan regular, entre otros
puntos, la informacién a resguardar, su frecuencia de
operacion, las personas responsables de su ejecu-
cién, la periodicidad con la que se comprobard la
efectividad del sistema implementado y el lugar fisi-
co donde se almacenaran las copias generadas.
Si consideramos las distintas modalidades de opera-
cion, las tres mas conocidas y utilizadas son:
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BUENAS PRACTICAS Y VULNERABILIDADES

D)

Entre las buenas practicas y la ética del mundo de la seguridad informatica, se considera que

antes de realizar un aviso publico de una vulnerabilidad, el investigador debe avisar a la
empresa afectada y proporcionarle los detalles sobre ésta.

26 RedUSERS?

www.FreeLibros.me



Las buenas practicas que no siempre se cumplen

A modo de resumen, el backup full representa el pro-
ceso de backup y recuperacion de datos mas simple,
pero insume muchos recursos para llevarse a cabo. Si
bien los backups incrementales y diferenciales son mas
complejos, requieren menos tiempo y recursos.

BIBLIOGRAFiIA Y REFERENCIAS
Gran parte de la informacién de esta seccion fue
obtenida de los siguientes sitios web, que cuentan
con abundante contenido orientado a evitar que
e La modalidad full o normal: en ésta se copian no se cumplan las buenas practicas:

todos los archivos seleccionados, hayan sido

modificados o no, y se reestablece el atributo de e Laboratorio ESET

archivo modificado a cero. (http://blogs.eset-la.com/laboratorio)
e |a modalidad incremental: se copian solamente * IBM Internet Security Systems
los archivos creados o modificados desde la Ultima (www.iss.net).

copia, sea ésta full o incremental. En esta moda-
lidad, se marcan los archivos como copiados
y se cambia el atributo de archivo modificado a cero.
La modalidad diferencial: aqui se copian los
archivos creados o modificados desde la ultima
copia de seguridad full o incremental, pero en
este caso no se marca el atributo del archivo
como copiado, es decir, no se reestablece a cero.
Una copia de seguridad diferencial no es tan
rapida como una incremental, pero es mas veloz
que una completa; requiere mas espacio que
una incremental, pero menos que una completa.

( )! RESUMEN

En este capitulo, nos hemos introducido en el apasionante mundo de la seguridad |

informéatica. Hemos visto sus conceptos fundamentales, las buenas practicas a tener
en cuenta y la terminologia para comprenderla.
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Multiple choice

’ 1 ¢Como se llama la modalidad de backup
en que se copian solamente los archivos
creados o modificados desde la ultima copia?
a- Full.

b- Incremental.

c- Funcional.

d- Diferencial.

’ 4 ¢Como se llama la persona

que utiliza programas creados por terceros
sin conocer su funcionamiento?

a- Lammer.

b- Script kiddie.

c- Newbie.

d- Phreaker.

’ 2 ¢Como se llama la persona que finge
tener conocimientos que en verdad no posee?
a- Lammer.

b- Script kiddie.

c- Newbie.

d- Phreaker.

’ 5 ¢Cudl de los siguientes hacker
se orienta a los servicios telefonicos?
a- Lammer.

b- Script kiddie.

c- Newbie.

d- Phreaker.

’ 3 ¢Qué significa, en castellano,
el término crack?
a- Transformar.

’ 6 ¢Cual de las siguientes
no es una modalidad de backup?
a- Full.

b- Romper. b- Incremental.
c- Cambiar. c- Funcional.
d- Crear. d- Diferencial.
-9 'p-G ‘0- ‘9-€ 'e-7 'q-| ‘seisandsay
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Capitulo 2

Espionaje
corporativo

Delitos Informaticos

THER W R\ R

En este capitulo, conoceremos todo sobre
el espionaje, sus motivaciones, su impacto
en los negocios, entre otros temas.
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P 2.Espionaje corporativo

Espionaje
corporativo

El espionaje corporativo existe como tal practica-
mente desde la revolucion industrial, donde los
secretos productivos de las fabricas comenzaban a
ser la clave de los negocios. Con el correr del tiem-
po, estos secretos fueron tomando la forma de for-
mulas quimicas, procesos productivos, materiales
especiales, proyectos de investigacion y desarrollo, y
campafias publicitarias, que las empresas guarda-
ban celosamente. En este contexto, las compafiias
buscaban obtener ventajas competitivas al conse-
guir esa valiosa informacion de diversas maneras. De
este modo, las empresas alcanzaban una considera-
ble superioridad respecto de sus competidores que
no contaban con ella. Asi nacen los espias industria-
les, quienes obtenian esa informacion, obviamente,
por medio de métodos poco éticos y legales.

Contrariamente a lo que sucede con los bienes
tangibles, para los cuales es sencillo darse cuenta
si_han sido robados, puede darse el caso de que
por muchos afios se le haya quitado a una empresa
su propiedad intelectual o su ventaja competitiva
y que nadie se haya dado cuenta de ello. La compe-
tencia podria lograr beneficios en el mercado cons-
tantemente, por ejemplo, al ofrecer una mejor
oferta en una licitacién o al desarrollar mejoras
mas econdmicas o mas rapidamente a productos.
Esto demuestra que los secretos corporativos en
manos de la competencia implican un conocimien-
to que puede volverse en contra.

Debemos tener en cuenta que el espionaje corpora-
tivo no solo se limita a las grandes compafifas y a las
grandes inversiones. Es posible que los espias
profesionales obtengan el perfil de una pequefia
empresa a partir de sus conversaciones privadas,
documentos desechados, proyectos y restos de
materiales de viajes. A partir de los avances y la masi-
ficacion de Internet y de las tecnologfas relacionadas,
es cuando esta actividad encuentra un nuevo vector.

MOTIVACIONES

Como mencionamos anteriormente, todo lo que
pueda generarle beneficios a una compafia y poner-
la en una posicion de ventaja sobre la competencia
es blanco natural del espionaje corporativo o in-
dustrial. También vimos que eso podia variar entre
el codigo fuente de un programa, un software pronto
a lanzarse, los planes de marketing, secretos corpora-
tivos, documentacién de investigaciones, etcétera.

Si seguimos dejando volar nuestra imaginacién, otro
ejemplo practico seria frente a una licitacion publica.

RedUSERS?

www.FreeLibros.me



Espionaje corporativo

Esta suele representar grandes beneficios para la
empresa que la gana: pensemos por un momento
qué pasaria si la competencia obtuviera la oferta
final antes de que fuera publicada. Sin dudas seria
una gran pérdida de dinero.

Pero no solo nos vamos a centrar Unicamente en las
empresas. Por ejemplo, contemplemos por un momen-
to una puja entre medios de comunicacion, no seria
descabellado, dado el contexto actual, que existieran
espias que buscaran obtener detalles de las campafias,
sueldos de las figuras mas importantes, etcétera.

Otra motivacion, también fuera del &mbito corpora-
tivo, puede ser la de consequir informacion privada
de personas de perfil pablico que pueda comprome-
terlas. Por medio de un viejo recurso de la retdrica,
muchas veces se pretende probar que una de las par-
tes tiene razon, demostrando que la otra esta equivo-
cada. Extendamos un poco mas este concepto: si se
evidencia que el rival de una disputa no es una perso-
na confiable 0 no posee valores éticos, la otra de las
partes corre con ventaja. De ahi que muchas veces se
busque hurgar en el pasado de celebridades, politicos
y figuras de renombre, con tal de encontrar algin
dato que pueda comprometer su imagen.

El espionaje corporativo
existe como tal
practicamente desde

la revolucion industrial

RedUSERS?
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Concluimos que cualquier informacion confiden-
cial para una organizacion e incluso para determi-
nados particulares es una motivacion para realizar
espionaje corporativo.

ESPiAS INDUSTRIALES

Podriamos decir que los espias existen desde que hay
conflictos entre bandos. En £/ arte de la guerra, Sun
Tzu destacaba su importancia de la siguiente manera:
“[...] permiten al soberano sabio y al buen general
golpear y conquistar mediante el conocimiento preci-
so de las actividades desarrolladas por el enemigo”.
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Probablemente mientras estamos hablando de espias,
lo primero que se nos viene a la mente son persona-
jes de la talla de James Bond, Jason Bourne y, por
qué no, Maxwell Smart. Pero, en realidad, en el
ambito corporativo, suele suceder que el espia no
sea otro que un trabajador, y no necesariamente lo
haga en forma intencional.

Un concepto clave que vamos a utilizar asiduamen-
te en sequridad de la informacion es la analogia con
una cadena y sus eslabones. Esta siempre se rompe-
rd por el eslabon mas débil, aquél que presente
alguna falla estructural. En este caso, el eslabon mas
débil respecto de la proteccién de los datos de una
organizacién no es otro que el mismo trabajador.

Se pueden agregar infinidad de medidas técnicas
asociadas a la seguridad, pero si no esta contempla-
do que gran parte de la seguridad depende del
usuario, esas medidas no seran del todo efectivas.

Con la masificacion de Internet aparecieron nuevos
vectores para llevar a cabo el espionaje corporativo. El
hecho de que cada vez mas las computadoras estén
conectadas a Internet todo el tiempo, junto a que los
usuarios no son conscientes del peligro que conlleva el
no tomar los recaudos minimos de seguridad, facilita
que otras personas con malas intenciones tengan ac-
ceso a informacion que no deberian. Aqui es donde
cobra relevancia el malware o software malicioso.

Posteriormente, hablaremos en detalle de este tema,
pero por ahora vamos a referirmos como malware a

32
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Espionaje corporativo

todos aquellos programas que tengan fines perjudi-
ciales para el duefio del sistema que esta infectan-
do. Ejemplos de esto son los virus, troyanos,
spyware, adware y muchos otros especimenes.

En lo que se refiere a espionaje industrial, quiza los
mas perjudiciales por el impacto directo que tienen se-
an los troyanos y los spywares. Los troyanos, a grandes
rasgos, dejan disponible al atacante una entrada al
sistema, con lo cual potencialmente tiene el control so-
bre el equipo y sobre la informacion que éste aloja.

Los spywares, en cambio, son pequefios programas
que recopilan informacion de nuestro sistema y la
envian a distintos servidores para que sea analizada.
Pensemos por un breve instante lo que podria suce-
der si la computadora de un gerente o un directivo
estuviese infectada por algunos de estos programas.
Potencialmente, toda la informacién que se encuen-
tre dentro de ese equipo estaria al alcance del pér-
fido atacante (Figura 1).

Con la masificacion

de Internet, aparecieron
nuevos vectores

para llevar a cabo

el espionaje corporativo

Volvamos al espionaje corporativo en términos ge-
nerales: seglin datos de un célculo estimado, apro-
ximadamente dos tercios del total del espionaje
corporativo en Estados Unidos es llevado a cabo
por los propios trabajadores. En algunas ocasio-
nes, los empleados venden secretos corporativos
con fines de lucro, pero en otros casos pueden
hacerlo solo por venganza.

Un empleado disconforme es capaz de enviar sus se-
cretos corporativos directamente a la competencia.
Pero como mencionamos anteriormente, puede ser

\
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FIGURA 1.

El portal
www.delitosinformaticos.com
contiene noticias y leyes
que ayudan a abordar

la tematica legal.
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que la accién no sea intencional. Por ejemplo, las
entrevistas de trabajo constituyen una fuente de
espionaje mas discreta para las compafiias. Algu-
nas preguntas hechas de la forma correcta, tales
como ¢ cudles fueron tus tareas? o ;cudl es el pro-
ximo paso de su organizacién?, son formuladas
con el fin de conocer algunas metodologias o se-
cretos internos de la competencia.

IMPACTO

EN LOS NEGOCIOS

Sin dudas, el espionaje industrial tiene un impacto
negativo en las organizaciones y las pérdidas que
trae aparejadas son millonarias. El informe anual de
seguridad FBI/CSI 2008 (FBI/CSI Computer Crime &
Security Survey 2008, www.gocsi.com) refleja esta
realidad con estadisticas interesantes sobre las se-
guridad en las empresas.

Si tenemos en cuenta que el total de organizacio-
nes encuestadas fue de 494, incluyendo empresas,
entidades gubernamentales, asociaciones, etcétera,
y que el total de pérdidas ascendia en promedio a
los US$ 350.000 por compaifiia, las cifras obligan
a estar atentos a este tema.

Por otro lado, segun un estudio de ESET y del IBM
Internet Security Systems de fines de 2007,
los malware més utilizados por los atacantes son
los troyanos (28%) y los gusanos (14,8%).

Todos los ataques descriptos atentan contra la infor-
macion confidencial de la organizacion y se puede
usar por quien la obtuvo para realizar acciones de
espionaje corporativo, entre otros fines maliciosos.
Como también se puede ver en las estadisticas, las
pérdidas asociadas son muy elevadas.

DATOS DEL INFORME DEL FBI/CSI 2008

El porcentaje de pérdidas asociadas al malware fue del 52%. Las pérdidas por gusanos, tro-

yanos y spywares ascendieron a US$ 8.392,00. El 37% de los encuestados sufrié pérdidas
dentro de sus organizaciones, mayores al 20%, a través de atacantes internos.
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Sistema sin parches:
problema asegurado

Es normal escuchar casi a diario sobre las nuevas ac-
tualizaciones de las aplicaciones, tanto en materia
de seguridad como de funcionalidad. En ese dinami-
co universo de idas y venidas de software por Inter-
net, es que nos encontramos frente a la necesidad
de comprender qué es lo realmente necesario para
mantenernos seguros. No debemos olvidar que un
atacante serd el primero en tener que contar con
un sistema seguro de trabajo.

En el caso

de los parches,

se trata mas bien de una
actualizacion para
solucionar problemas

PARCHES Y HOTFIXES

Algunos términos como patches (parches) o
hotfixes (interpretado como revision) son los que
encontramos en el folclore de la industria del softwa-
re. En pocas palabras, podemos decir que un hotfix
es un componente disefiado para reparar proble-
mas que ocurren en un nimero de equipos de tra-
bajo relativamente pequefio. Suele ser creado por el
proveedor de software cuando surgen ciertos incon-
venientes de compatibilidad o de funcionalidad con
un producto de un fabricante utilizado en una plata-
forma de hardware especifica.

Los hotfixes, por lo general, no son sometidos a
pruebas tan rigurosas antes de ser publicados,
pues su idea es solucionar rapidamente problemas
criticos, por lo tanto, de no ser necesarios, no se
deberian instalar. Un atacante podria, si conoce es-
ta recomendacion, saber que no siempre esta todo

‘ ” APACHE, EL NOMBRE DEL PARCHE
|

Cuenta la leyenda digital que el servidor web mas utilizado evolucioné como un conjun-
to de parches para el servidor NCSA (National Center for Supercomputing Applications)

para anadir funcionalidades.
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FIGURA 2.

En el sitio oficial

de Ubuntu en espaiiol,
encontraremos notas
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T

sobre actualizaciones
criticas para dicha
distribucion de Linux.

reparado en los equipos de su objetivo. Por supuesto
que su instalacion puede ser manual o automatica, de
acuerdo con el sistema operativo (Figura 2).

En el caso de los parches, se trata mas bien de una
actualizacion para solucionar problemas o mejorar
la usabilidad de cierta aplicacién. Los podemos
aplicar a un binario ejecutable o al codigo fuente
de un programa. En el caso del binario, es posible
modificarlo con cambios a nivel de bits o bien re-
emplazarlo por completo.

Microsoft tiene una herramienta llamada Network
Security Hotfix Checker, que sirve para realizar
verificaciones de parches instalados y podemos des-
cargarla desde www.microsoft.com/technet/Se-
curity/tools/hfnetchk.mspx.

SERVICE PACKS

Otro concepto de la atmosfera del software, cuyo
nombre popularizé Microsoft, es el de service pack,
que no es mas que un conjunto de parches que se
utiliza para actualizar, corregir y mejorar aplicaciones y

36

sistemas operativos. Pueden ser incrementales
(no contienen las actualizaciones anteriores) o
acumulativos (cada uno contiene el anterior). Un
atacante siempre intentara descubrir si su sistema
objetivo tiene instalado un service pack, ya que es-
to le dird en buena medida a qué es vulnerable. En
el caso de sistemas Windows, el recurso mas Util es el
del propio sitio web de soporte de Microsoft:
http://support.microsoft.com/sp.

SISTEMAS AUTOMATIZADOS

DE ACTUALIZACION

Muchos creadores de software disefiaron sistemas
automaticos para la aplicacion de parches, a fin de
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resolver los posibles problemas derivados de la gran
cantidad de aplicaciones existentes para ser admi-
nistrados y mantenidos. El ejemplo més conocido de
un sistema de aplicacién de parches es el Windows
Server Update Services (WSUS) de Microsoft, aun-
que también los hay en otras plataformas.

A los fines de un atacante, todo esto puede ser utiliza-
do mediante una técnica especial que implique una
descarga automatica de parches o actualizaciones fal-
sas. Con esto en mente, el investigador argentino Fran-
cisco Amato de Infobyte (www.infobyte.com.ar)
desarrollé un conjunto de herramientas de explotacién
llamado Evilgrade, que utiliza técnicas de man-in-
the-middle (en DNS, ARP, DHCP, etcétera) para
tomar el control de un sistema remoto que realiza
la tarea de manera no segura. El sitio Windows
Security presenta aplicaciones de gestién de parches
para plataformas Microsoft. La lista de herramientas
se encuentra en www.windowsecurity.com/
software/patch-management.

Muchos creadores de
software disenaron siste-
mas automaticos para

la aplicacion de parches

El dia después:
Informatica Forense

Segln las estadisticas, en la Gltima década hubo
mas de 20.000 ataques exitosos a sitios web sola-
mente en Argentina, y a nivel mundial los ndmeros
son escalofriantes. Estos casos se transforman en el
escenario de la Informatica Forense. Una excelen-
te definicion de este término la encontramos en un
texto de origen australiano: “Es la técnica de captu-
rar, procesar e investigar informacion procedente
de sistemas informaticos por medio de una meto-
dologia, con el fin de que pueda ser utilizada en la
justicia” (Rodney McKennish, 1998).

SegUn la Oficina Federal de Investigacion de Estados
Unidos (FBI), la Informatica Forense es: “La cien-
cia de adquirir, preservar, obtener y presentar
datos que han sido procesados electrénicamente y
guardados en un medio informatico”.

En cuanto a los incidentes informaticos, éstos pue-
den ser de distinta naturaleza, como ser el robo
de propiedad intelectual, el fraude, la distribucion
de virus, la denegacién de servicio, la extorsion, la
estafa, el acceso no autorizado, el robo de servi-
cios o el abuso de privilegios.

( )! BUG HUNTING
|

Se habla de bug hunting como el hecho de “cazar errores” de software, con el objetivo de
repararlo para conseguir mejores productos de software y evitar que ocurran en adelan-
te. Las fallas encontradas pueden ser reportardas al responsable.

RedUSERS?

37

www.FreeLibros.me



P 2.Espionaje corporativo

DELITOS INFORMATICOS

Este término estd muy presente en la actualidad,
dadas las leyes que se promulgaron al respecto en los
dltimos afios. Podemos afirmar que son simplemente
los actos criminales en los cuales se encuentran in-
volucradas las computadoras (Figura 3).

Pueden ser cometidos directamente contra las
computadoras, puede que éstas sean las que con-
tienen la evidencia, o bien ser utilizadas para
cometer delitos. Debido a que nadie desea ser
acusado de delincuente informatico, y mucho

prueba
FIGURA 3.
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menos terminar en la carcel ni pagar multas, es
importante saber que, asi como los Estados mas
avanzados del mundo, varios paises de Latinoamé-
rica poseen leyes sobre el tema.

Las contravenciones penadas por estas normas
abarcan acciones como ser la distribucion de por-
nograffa infantil; la interrupcion, obstruccion o
desvio de una comunicacion; el acceso indebido a
bases de datos privadas; la alteracion del normal
funcionamiento de un sistema; la modificacion o
destruccién de documentos y programas o la venta

Delitos Informaticos
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D)

UNA DISCIPLINA SIN ESTANDARES

La Informatica Forense es una ciencia relativamente nueva, que carece de estandares

formales, aunque hay algunos proyectos en desarrollo, como el Cédigo de Practicas
para Digital Forensics (C4PDF) de Roger Carhuatocto, entre otros.
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y distribucion de programas destinados a hacer
dafio en un sistema informatico.

LA EVIDENCIA DIGITAL

En los sucesos de la vida real, la evidencia lo es todo
respecto de la demostracion, ya que se utiliza para es-
tablecer los hechos y permite relacionar diferentes
eventos. La evidencia digital, especificamente, es
un tipo de prueba fisica, menos tangible que otras for-
mas de evidencia (ADN, huellas digitales, componen-
tes de computadoras, papeles). Tiene algunas ventajas
sobre su contraparte no digital porque, por ejemplo,
puede ser duplicada de manera exacta, es posible de-
tectar si ha sido alterada y, aun si es borrada, a veces

recuperarla. Esto se resume en: repetible, recupe- 1) Se produce un incidente.

rable, redundante e integra. 2) Se analizan las pruebas.
3) Se generan hipotesis.

Un atacante intentara siempre destruir la evidencia, 4) Se presume una respuesta.

por lo que deseard conocer todos los sitios donde
permanecen las copias. También tratara de generar
problemas sobre la posible evidencia con su altera-
cion, haciendo que el sistema la elimine (sobreescritu-
ra de datos en disco y memoria) o simplemente con
medios mas sofisticados en los investigadores.

Existe una regla muy importante en la Informatica
Forense, que asegura que no siempre vale la pe-
na investigar. Veamoslo de la siguiente forma: \ J

H

La International Organization On Computer Evidence (I0CE) funciona desde 1995y esta com-
puesta por agencias gubernamentales. Realiza un foro de intercambio de informacion sobre
investigaciones de evidencia digital y computacion forense. Su sitio web es: www.ioce.org.
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Pero... ¢hay acaso absoluta certeza de lo que se cree
que ocurrid? La respuesta en general es: no. Esto ocu-
rre debido al mismo problema que siempre tenemos
en la seguridad, los “buenos” corren detras de los
“malos” y, por lo tanto, estos Ultimos llevan ventaja.

Pero desde un punto de vista mas practico, investi-
gar implica un consumo de tiempo, esfuerzo, dinero
y recursos humanos, puestos a disposicion del caso,
e incluso muchas veces se produce la inutilizacién
del material para analizar, lo que en ocasiones pue-
de reducir la productividad de los damnificados. Por
ejemplo, si un atacante accede a un servidor de una
empresa y toma control de éste, tal vez el investigador

D)

LAS CUATRO REGLAS

necesite sacar de produccion dicho equipo para in-
vestigarlo en detalle, lo cual dejaria a la empresa sin
ese servidor. Aqui la decision serd mas bien geren-
cial: ¢perder productividad a fin de intentar detectar
al atacante?, jtiene la empresa una politica ante
incidentes?, ;se debe continuar investigando o no?

Un buen investigador sabra por experiencia cuando ya
no es conveniente sequir avanzando. Segln especialis-
tas del FBI, un incidente de 1 hora de duracién puede
insumir, en promedio, unas veinte horas de analisis.

Un atacante entonces sabra muy bien que los inves-
tigadores tienen un limite y actuaréa con la conside-
racioén de que, llegado el caso, ya nadie intentara

Citaremos cuatro reglas mencionadas en el texto A las puertas de una nueva especializa-

cion, referido a Informatica Forense: 1) minimizar el manejo del original; 2) documentar los

cambios; 3) cumplir con las reglas de la evidencia y 4) no exceder el conocimiento propio.
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continuar siguiendo sus rastros. En ese punto, sin ser
el crimen perfecto, habra ganado.

RESPUESTA A INCIDENTES

Para hacer frente a los incidentes de manera inme-
diata, se suele contar con el apoyo de los Computer
Security Incident Response Teams (CSIRT) o Equi-
pos de Respuesta a Incidentes de Seguridad
que son, en palabras de la gente de ArCERT, el
CSIRT de Argentina: “Organizaciones responsables

de recibir, revisar y responder a informes y actividad
sobre incidentes de seguridad”. Generalmente sus
servicios son prestados para un é4rea de cobertura
definida que podria ser una entidad relacionada u
organizacion de la cual depende, una corporacion, una
organizacion de gobierno o educativa, una regién o un
pais, una red de investigacion o un servicio pago para
un cliente. Un ataque tendra consecuencias mas gra-
ves en caso de que la organizacion no cuente con un
plan de respuesta ante incidentes (Figura 4).

Coordinacién de Emel
en Redes Teleinform:

ncias

i Ersidin £n Espafiol
B84 English version

o

Convocatoria: Semana de la Seguridad Informatica

Lo invitamos & sumarse  la SEMANA DE LA SEGURIDAD INFORMATICA,
que bajo el lema "DALE VALOR A TU TNFORMACION", tendré lugar entre
el 24 de noviembre y el 1° de diciembre 2008,

Coma deben actuar los
Organismos ante un incidente
- Que es ArCERT

* Infarmacién Institucional
* Coma asociarse

* Notidas

- Productos y Servidos

Esta inicativa, promovida por la Secretaria de Gabinete y Gestion Pubica y la
Subserretaria de Tecnologias d Gestién, a través de la ONTL y ArCERT,
tiene por objetivo convocar 2 organizacones publicas y privadas 2 que

materia de seguridad informatica asi como sobre los riesgos asociados al uso

- Capacitacon de las tecnologias
> Reportes de incidentes =
n i Estas actividades, ademés de otro material de interés, serén difundidos en el
[ fﬁ;’:gﬁ%ﬁ;@ sitio Web http: /iseauridadinformatica.sap.aob.ar
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[ Lecturas Recomendadas

- Lista de SEGURIDAD

[ Manuales de Seguridad

Enlaces

* CSIRTs

[ Alcance y Decinacidn de
Responsabildad

* Contactenos

Les presentamos un documento en inglés, desarrolade por el CIAC (del
Departamento de Energia de Estados Unidos), donde se explica de manera
dara y concisa el concepto de Cross Site Scripting (XS5), un tipo de ataque
muy utiizado en los Gifimos tempos.

Consideramos que este documento podrd ser de gran ufiidad para
administradores y programadores Web, y para el piblico en general.

25-09-2008

Curso: Panorama de la actualidad del Dereche Informati
la Administracién Pablica
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La Subsecretaria de Tecnologias de Gestidn, a través de la Ofidna Nacional
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Lectura recomendada: “Understanding Cross-Site Scripting (XSS)”
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FIGURA 4.

ArCERT fue creado

en 1999 y se encarga
de difundir informacion
con el fin de neutralizar
incidentes en forma

Wer Lectura Recomendada

ico - Una visién desde

preventiva o correctiva.

RECURSOS DE CERT ONLINE

Cada pais suele tener su propio CERT o equipos de respuesta a incidentes. Aqui menciona-

mos algunos de ellos: CERT® (www.cert.org), ArCERT (www.arcert.gov.ar), US-CERT

(www.us-cert.gov), UNAM CERT (www.cert.org.

RedUSERS?

mx) y CERT Chile (http://www.clcert.cl).
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TEORIA ANTIFORENSE

Asi como existen técnicas que sirven para determi-
nar la reconstruccion de hechos y la elaboracion de
teorias sobre ataques e incidentes, también hay
practicas que tienen como objetivo dificultar dicho
proceso. Estas técnicas, denominadas antiforenses,
suponen el conocimiento absoluto de la manera en
que un investigador aplicard sus conocimientos para
buscar informacion y confeccionar teorias. De esta for-
ma, al saber qué es lo que se hara para descubrir un
rastro, se puede tener en cuenta una forma especial de
ocultarlo para que no salga a la luz en un anélisis.

En un nivel mas profundo de estudio, las técnicas
antiforenses pueden ser derrotadas con medidas
antiantiforenses, es decir, conocer el accionar y las
técnicas antiforenses y tomar medidas tales que fa-
ciliten cumplir los objetivos del andlisis inicial.

CUESTIONES TECNICAS Y LEGALES

REPORTES DE INVESTIGACION

Un gran trabajo de investigacion podria fallar en su
momento cllmine, y los investigadores tienen muy
en cuenta esto al finalizar su tarea. En pocas pala-
bras, no solo es importante descubrir qué ocurrié, si-
no también que los demds lo comprendan. Esta rea-
lidad determina al menos dos niveles de discurso,
uno mas bien técnico y otro mas bien gerencial. Es-
to es mas importante aun cuando se trata de un pro-
ceso legal, ya que los peritajes deben cumplir con
determinadas normas que no se habran de evitar.

Normalmente, la presentacion de los resultados se
hard a una empresa, a los abogados, a la corte, o
bien al individuo que lo solicite. La aceptacion de
ésta, en cualquier caso, dependerd de diversos fac-
tores, como ser la forma de presentacion, los ante-
cedentes y calificaciones de la persona que realizd el

En un nivel mas profundo
de estudio, las técnicas
antiforenses pueden

ser derrotadas con
medidas antiantiforenses

Para realizar un adecuado analisis informatico forense se requiere un equipo multidiscipli-

nario que incluya profesionales expertos en derecho tecnoldgico y expertos técnicos en meto-
dologia forense; para garantizar el cumplimiento de los requerimientos juridicos y técnicos.
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El dia después: Informéatica Forense

andlisis y la credibilidad del proceso que fue utiliza-
do para la preservacion y el anélisis de la evidencia.

Informe ejecutivo

Un informe ejecutivo contiene mayormente las
conclusiones del caso, sin incorporar detalles técni-
cos, dado que las personas que lo reciben finalmen-
te no son, por lo general, especialistas. Pueden estar
acompafiados por imagenes aclaratorias, diagramas
de flujo, lineas de tiempo, etcétera. Muchas veces in-
cluyen un andlisis de costos y valor de las pérdidas
sufridas por el incidente. Por supuesto, también con-
tienen las posibles hipotesis sobre el caso.

Informe técnico

Para el caso del informe técnico, el detalle a nivel
informatico es mucho mayor, ya que reflejara la me-
todologia empleada y, en gran parte, las habilidades
del investigador. En éstos, podemos encontrar re-
sultados de pruebas sobre software y los datos,
capturas de protocolos, etcétera. Este informe in-
dicara técnicamente por qué la conclusién sacada
por el investigador es tal y no otra.

METODOLOGIA DE INVESTIGACION

Las metodologias nos aseguran que los procesos
llevados a cabo puedan ser repetibles de manera sis-
temdtica. En este caso, el proceso se realiza sobre la

evidencia digital de una forma legalmente aceptable
y siguiendo determinados pasos:

e Identificacion: es el primer paso en el proceso.
Si sabemos qué evidencia esta presente, donde y
cdmo se guarda, determinamos los procesos para
su recuperacion. La evidencia puede extenderse a
cualquier dispositivo electronico capaz de almace-
nar informacion. Debemos poder identificar el tipo
de informacion y el formato en que se guarda, para
usar la tecnologia apropiada para extraerlo.
Preservacion: es indispensable que cualquier
examen de los datos se lleve a cabo de la manera
menos intrusiva posible. Hay circunstancias donde
los cambios de datos son inevitables, pero debe-
mos hacerlo en la menor medida posible. La
alteracion de todo lo que tenga valor de eviden-
cia debe ser registrada y justificada.

< ’! LECTURAS RECOMENDADAS

Informatica forense liderando las investigaciones (Jeimy J. Cano), Credenciales para

investigadores forenses en informatica: www.virusprot.com/Col8.html y Evidencia digi-
tal, normas y principios (FBI): www.fbi.gov/hqg/lab/fsc/backissu/april2000/swgde.htm.
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e Analisis: comprende la extraccion, el procesamien-
to y la interpretacion de los datos digitales. Una
vez obtenida la evidencia, requiere de un proceso
de estudio antes de que pueda ser comprendida.

e Presentacion: incluye la manera formal de la
presentacion, la especializacion y las calificaciones
del perito. Contempla la credibilidad de los pro-
cesos empleados para producir la evidencia que
se estd presentando ante quien juzga.

Durante todo el proceso sera fundamental conservar
lo que se denomina cadena de custodia, es decir,
todas las manos por las que pasa la evidencia y qué
procesos sigue mientras se trabaja con ella. Un
atacante que pueda alterar la cadena de custodia
podria obtener acceso a la implantacion de falsas
pruebas y modificar la evidencia. El atacante y el
investigador estaran enfrentados en lo referido a la
Informética Forense, y el que posea mayores conoci-
mientos sobre determinados temas, tendra mejores
posibilidades de cumplir con su objetivo.

Todo medio utilizado
para transportar
informacion digital

puede contener evidencia

D)

MAS LECTURAS RECOMENDADAS

Ambos deberan conocer en profundidad cémo la evi-
dencia es creada y cdmo se puede falsificar.

Medios digitales de almacenamiento

Todo medio utilizado para transportar informacion
digital puede contener evidencia (Figura 5). Entre
éstos, se encuentran discos duros (atn algunos dis-
quetes), CD/DVD, tape backups, dispositivos USB y
tarjetas de memoria (SD, XD, etcétera).

A las puertas de una nueva especializacion: la informatica forense (Alberto David Airala,

Osvaldo Horacio Rapetti]: www.upcndigital.org/advf/documentos/447b111c79fe4.doc
y Metodologia de analisis forense informatico (Julio Ardita, 2007).
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Una de las mejores habilidades de un atacante sera te-
ner conocimiento sobre la forma en que se almacena
la informacion en los distintos medios, los sistemas de
archivos asociados y sus formatos, y estar familiariza-
do con los estandares existentes. De esta manera,
conocer el formato 1ISO 9660, el UDF o los distintos
sistemas de archivo, como ext3, NTFS, FAT32, ofre-
cerd ventajas a la hora de atacar un objetivo determi-
nado con caracteristicas propias. También ayudara el
hecho de tener conocimientos sobre electrénica vy
hardware, y por qué no, algo de fisica y matematica.

Recopilacion de la informacion

Las ubicaciones posibles de los datos a analizar
podran ser tan diversas como la informatica en si
misma. Por ejemplo, la PC origen del Intruso segura-
mente contendrd informacion valiosa, asi como tam-
bién el sistema de acceso (conexion) a las redes
internas, la PC de la victima, y eventualmente, la PC
que se utilizd para lanzar el ataque, que no necesa-
riamente serd la misma desde donde se origina.

Para el caso de los dispositivos electronicos, se requie-
re una comprension completa de la estructura fisica y

FIGURA 5.
Un error de seguridad es encontrar un pen-drive perdido
y conectarlo al propio equipo para ver su contenido.

RESUMEN

>

del funcionamiento de los medios de almacenamiento,
asi como la forma y la estructura logica del modo de
archivar los datos alli. La complejidad se simplifica con
herramientas de recuperacion adecuadas, ya que
mucho del conocimiento exigido se integra en el
software de relevamiento y la recuperacion de datos.

También nos referimos a cualquier dispositivo capaz
de guardar informacion, que posea tanto valor como
evidencia: celulares, PDA, routers, etcétera. En este ca-
s, la estandarizacion de dispositivos ha permitido que
la extraccion de datos sea mas facil y que se pueda
realizar la recuperacion en dispositivos especificos.

Muchas veces los atacantes cuentan con mayor nivel
tecnoldgico que los propios investigadores, por lo que
es posible que éstos no puedan recuperar los datos o
analizar las evidencias que dejé un incidente.

En este capitulo, estudiamos la realidad del espionaje corporativo, sus motivaciones y

su impacto en los negocios. Ademas, hemos analizado los aspectos mas importantes
de la Informatica Forense, una ciencia en pleno desarrollo.
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Multiple choice

’ 1 ¢Desde qué época existe
el espionaje corporativo?

a- La década del ochenta.

b- La Revolucién Industrial.

c- La Segunda Guerra Mundial.
d- Las cruzadas.

’ 2 ¢Cual es el primero de los pasos
de la metodologia?

a- Presentacion.

b- Andlisis.

c- ldentificacion.

d- Preservacion.

’ 3 ¢Como se llaman las técnicas que dificul-
tan la reconstruccion de hechos y la elaboracion
de teorias sobre ataques e incidentes?

a- Forenses.

b- Antiforenses.

c- Espionaje.

d- Ninguna de las anteriores.

’ 4 ¢ Como se llama el paso que
comprende la extraccion, el procesamiento
y la interpretacion de los datos digitales?
a- Presentacion.

b- Anélisis.

c- |dentificacion.

d- Preservacion.

’ 5 ¢Cual de las siguientes caracteristicas
pertenece a un informe técnico?

a- Refleja la metodologia utilizada.

b- Incluye un andlisis de costos.

c- Contiene las posibles hipétesis del caso.
d- No incorpora detalles técnicos.

’ 6 ¢Qué se debe conservar durante
el proceso sobre la evidencia digital?
a- La presentacion.

b- El analisis.

c- La cadena de custodia.

d- El informe técnico.
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Capitulo 3
Ethical Hacking

’ Estudiaremos qué es un Ethical

Hacker e introduciremos el concepto
de los codigos de ética.
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Ethical Hacking

En el presente capitulo, se definiran varios conceptos
que serviran como base para comprender futuras
secciones. Se describira el perfil de los profesiona-
les y se analizaran los distintos tipos de evaluacio-
nes que se realizan actualmente.

Fundamentos

Aplicaremos un nuevo compuesto de palabras,
Ethical Hacker (hacker ético), a los profesionales
de la sequridad de la informacion que utilizan sus
conocimientos de hacking con fines defensivos. Y
si bien es cierto que los malos también se defien-
den, esa discusion queda sobre el tapete para ser
juzgada con la escala de valores de cada uno. La
funcion del Ethical Hacker serd, por ende, determi-
nar lo que un intruso puede hacer sobre un siste-
ma y la informacion, y velar por su proteccion.

PERFIL DE CONOCIMIENTOS

Cualquier persona que haya tenido la suerte de co-
nocer a un verdadero Ethical Hacker, probablemente
lo primero que haya sentido es una cuota de admi-
racion, ya sea por lo que saben, por lo que hacen,

EL ORIGEN DEL TERMINO ETICA

D)

por sus valores o, tal vez, por la mera posibilidad de
trabajar en algo tan apasionante.

Un Ethical Hacker serd, seguramente, un experto en
informética y sistemas, tendra certeros conocimien-
tos sobre los sistemas operativos, sabra sobre hard-
ware, electrénica, redes, telecomunicaciones y también
programacion en lenguajes de alto y bajo nivel.

Un Ethical Hacker

sera, seguramente,

un experto en informatica
y sistemas

El término ética proviene del griego ethikos y su significado es caracter. Tiene como obje-
tos de estudio la moraly la accion humana, y se remonta a los origenes de la filosofia moral.
Una doctrina ética elabora y verifica afirmaciones y juicios en términos de malo/bueno.
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Tipos de ataque

Ademas, entenderd sobre problemas relacionados
con seguridad en tematicas tales como la cripto-
grafia, los sistemas de control de acceso, las
aplicaciones, la seguridad fisica y la seguridad
administrativa (Figura 1).

Un Ethical Hacker seguird un estricto cédigo de con-
ducta, dado que de eso se trata la primera parte del
concepto (Figura 2). Pero no todo acaba aqui, el
perfil no es una cosa estatica y maciza, sino que
requiere de la constante renovacion en busca de
nuevos conocimientos, mucha investigacion, prue-
ba de herramientas, etcétera. Por si fuera poco,
quien quiera alcanzar dicho nivel, ademéas de de-
dicar el tiempo suficiente, deberd armarse de un
alto grado de paciencia, perseverancia, y por sobre
todo, una gran dosis de humildad.

Tipos de ataque

Como es de suponer, no todos los ataques son de
la misma naturaleza. De hecho, en este caso, nos
referiremos solamente a una clasificacion particular
desde el punto de vista técnico. En los sucesivos
capitulos, abordaremos en detalle otras clasifica-
ciones y métodos. En esta seccion, veremos los
ataques al sistema operativo, a las aplicaciones, a
las configuraciones y a los protocolos.

FIGURA 1. Antitrust es una pelicula donde

el hacking ético se utiliza todo el tiempo para
aduenarse de la gloria. Cualquier semejanza
con la realidad es pura coincidencia.

< ’! LA PALABRA HACKER EN INTERNET

Si buscamos en Internet, el término hacker arroja mas de 180 millones de resultados en el
buscador Google (que superd el billén de sitios indexados a mediados de 2008), mas de 230
millones en Yahoo! y mas de 170 millones en Microsoft Live Search.
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Escape is
Impossible
when you're
caught in...

NET

A HILNEY TRV WIREER 0
FIGURA 2. Portada del film La red con Sandra
Bullock. Aborda la tematica de los sistemas
de seguridad y el robo de informacion.

ATAQUES AL SISTEMA OPERATIVO

Los ataques al sistema operativo constituyen un cl-
sico de la seguridad. Desde esta perspectiva, la bus-
queda de fallas se realizara en lo concerniente al
propio sistema base de todo el resto del software, de

D)

tal forma que muchas veces, independientemente de
lo que se encuentre por encima, se podra explotar y
tomar control del sistema en el caso que sea vulne-
rable. En dltima instancia, éste es el objetivo méxi-
mo al que aspira un atacante.

Asi, tendremos dos lineas principales, que por su-
puesto seran los sistemas del tipo Windows y los
sistemas del tipo Linux y derivados de UNIX. En el
caso de los primeros, desde su origen fueron objeto
de ataque dada su masificacion y la relativa simpli-
cidad con que se pudo acceder histéricamente al nu-
cleo del sistema, incluso sin contar con su codigo
fuente. Para el caso de Linux, la situacion es tal vez
peor, ya que al poseer el codigo fuente es posible de-
tectar problemas también a nivel de cddigo. Pese a
lo que se cree, la estadistica de cantidad de vulnera-
bilidades de Windows no supera anualmente la de
Linux, muchas veces, mas bien la diferencia ha sido
la velocidad con la que aparecian las soluciones en
cada caso, con Linux en la delantera.

Un error en el sistema base, por tanto, hace que
todo el resto tiemble. Si imaginamos por un mo-
mento un error en una libreria del sistema (cual-
quiera sea el sistema operativo) que es utilizada
por incontables aplicaciones, este fallo radical
afecta directamente a todo programa que haga

PELICULAS SOBRE TEMATICAS HACKERS

La pantalla grande tuvo muchos films con tematicas hackers o del underground informatico.
Algunas de ellas son Tron (1982), Wargames (1983), Sneakers (1992), The Net (1995),
Hackers (1995), Pirates of Silicon Valley (1999), The Matrix (1999) y Takedown (2000).
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uso de dicha libreria. He aqui la gravedad de la si-
tuacion. Los ataques al sistema operativo también
incluyen las implementaciones que éste realiza de
las distintas tecnologias, lo cual puede incluir librerias
(que deberiamos llamar bibliotecas en rigor de ver-
dad). Por ejemplo, podria ser que un sistema tenga un
fallo en la implementacion de cierta tecnologia de

=UL000y,,,

cifrado, lo cual haga que el cifrado sea débil, sin que
se trate de un problema en el propio algoritmo de ci-
frado ni en la aplicacién que lo utilice.

Estos ataques, que podran ser locales o remotos, se-
ran entonces una pieza clave en la busqueda de
errores para el intento de acceso a un sistema o red.

ATAQUES

A LAS APLICACIONES

Aqui, la variedad es mayor. Existen miles y miles de
piezas de software y programas de todo tipo y tama-
fio, disponibles en el mundo. Por supuesto, entre
tantos millones de lineas de codigo, se producen
necesariamente errores. Para los ataques a las aplica-
ciones, también se tendra en cuenta lo masivo del
uso. Esto implica que un programa manejado por
millones de personas para leer archivos del tipo PDF

1|

011011000,

0000111010

( )’ CLASIFICACION DEL NIST
|

EL NIST realiza una clasificacion particular sobre los pentest, el Blue Teaming Test y el Red
Teaming Test. El primero, con el conocimiento del personal de tecnologia de la organizacion
y el segundo, sin éste, pero con autorizacion de la alta gerencia.
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sera mejor objetivo que uno que usan unos pocos
para editar cierto tipo de archivos especificos de un
formato menos conocido y utilizado.

Las aplicaciones amplian, entonces, la superficie de
ataque de un sistema, por lo que se recomienda
siempre evitar la instalacion de aplicaciones que no
se requieran, y sequir el principio de seguridad que
sugiere el minimalismo (Figura 3).

La idea de atacar la implementacion de algo en lu-
gar del software en si mismo, también aplica para
este caso. Muchos son los programas que realizan
las mismas funciones, solo que algunos podrian ha-
cerlo de forma tal que pudieran encontrarse fallos en
dicha operatoria, y se compromertiera asf el softwa-
re, y con éste el sistema completo.

e
0 10

PROGRAMACION SEGURA

Justamente ésta es otra de las problematicas. De
acuerdo con los privilegios con los cuales se ejecute
un cierto programa, si es comprometido podria afec-
tar de forma directa al sistema, ya que se utilizaria el
mismo nivel de permisos para atacarlo desde adentro,
y tal vez hasta escalar privilegios para llegar al méxi-
mo nivel, lo cual se analizara posteriormente.

ERRORES EN CONFIGURACIONES

El caso de las configuraciones, ya sean del sistema
operativo o de las aplicaciones, también constituyen
un punto sensible, dado que por mas seguro que sea
un software, una mala configuracion puede tornarlo
tan maleable como un papel. Pensemos en un ejemplo
muy elemental como seria un antivirus: la configura-
cion deficiente podria hacer que cumpla de manera

Es una rama de la programacion que estudia la seguridad del cédigo fuente de un software,

y cuyo objetivo es encontrary solucionar sus errores. Incluye la utilizacion de funciones segu-
ras para protegerlo de desbordamientos, control del flujo y testeos en ejecucion.
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FIGURA 3.

Se desarrollaron programas que usaban
el protocolo de ICQ para acceder a otras
computadoras de manera remota.

poco efectiva su funcion y provoque que una buena
herramienta termine por traducirse en una mala solu-
cion, por ende, en una brecha de sequridad. Aqui re-
side el peligro, ni siquiera las herramientas de pro-
teccion y seguridad son fiables en si mismas solo
por su funcion. Esto podria producir algo muy gra-
ve pero normal, que es una falsa sensacion de se-
guridad, tal vez el peor de nuestros males.

Un atacante aprovechara las configuraciones estan-
dares de muchas aplicaciones, equipos informaticos,
dispositivos de red, etcétera para utilizarlos como via
de entrada. Por ejemplo, si un programa se instala
con ciertas credenciales de acceso por defecto y és-
tas no son modificadas, cualquiera que quiera acce-
der y las conozca puede hacerlo. Podriamos decir

[ Clear Message Session Window

!:&R g«,ﬁ “alﬂ best SO? CW H) bessage Histon

que gran parte de los problemas que se encuentran
en el mundo de los sistemas se debe a errores en
las configuraciones. Un sistema bien configurado
es mucho menos susceptible de ser vulnerado que
uno que no lo estd, sin duda. Para paliar esto,
se aplican las técnicas de hardening, las cuales
veremos posteriormente.

Las configuraciones, ya
sean del sistema operativo
o de las aplicaciones,
también constituyen

un punto sensible

< ’! ESTANDARES INTERNACIONALES
|

Mencionamos algunos de los estandares internacionales asociados a la seguridad mas reco-
nocidos, y sus correspondientes enlaces: IS0 27001 (www.iso.org/iso), SoX (Sarbanes-Oxley,
www.sarbanes-oxley.com), COBIT (www.isaca.org/cobit] y BASILEA Il (www.bis.org/bcbs).
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P 3.Ethical Hacking

ERRORES EN PROTOCOLOS

Otro gran problema al que podemos enfrentarnos es
que se encuentren errores en protocolos. Esto impli-
ca que, sin importar la implementacion, el sistema
operativo, ni la configuracién, algo que se compon-
ga de dicho protocolo podré ser afectado.

El ejemplo mas clasico de todos es tal vez el del
Transmission Control Protocol/ Internet Protocol
(TCP/IP), una suite de protocolos tan efectiva y
flexible, que, luego de mas de tres décadas de
existencia aun perdura y continta siendo usada.
El problema aqui es que en su momento, a principios
de los afios 70, su disefio no obedecia a aspectos de
seguridad, por determinados motivos propios de su

D)

EL ABUELO DE LOS PROTOCOLOS

objetivo de utilizacién, y con toda razon. En lo suce-
sivo, su uso se extendid a tal punto que comenzé a
ser implementado de maneras que el propio
esquema permitia, pero para fines que no habia
sido pensado inicialmente y transformandose, en-
tonces, en una verdadera arma de doble filo.

De todas maneras, este es solo un ejemplo, pero no
constituye un verdadero error ya que, como se dijo,
su disefio es altamente efectivo, a tal punto que el
modelo de referencia Open System Interconnection
(0SI) se basé en él (Figura 4). Dado que existen
centenares de protocolos, mayormente para ser uti-
lizados en redes de telecomunicaciones, hay a la vez
muchas posibilidades de encontrar fallos.

La familia de protocolos de Internet es un conjunto de protocolos que permite la transmision

de datos entre redes. Se lo denomina TCP/IP en referencia a sus dos protocolos mas impor-
tantes. Fue desarrollado en 1972 por el DoD y se ejecuté en la red ARPANET en 1983.
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TCP/IP

Modelo OSI

Capa de Aplicacion

Capa de Aplicacion

Capa de Presentacion

Capa de Sesion

Capa de Transporte

Capa de Transporte

Capa de Internet

Capa de Red

Capa de acceso a la red
(NAL)

Capa de Enlace de Datos

Capa Fisica

FIGURA 4. Comparativa entre la pila
TCP/IPy el modelo OSI.

El problema mas grave es que un error en el disefio de
un protocolo implica situaciones potencialmente inco-
rregibles, y deben realizarse modificaciones a distintos
niveles para lograr resolverlo, incluso, a veces, su va-
riacion total o parcial, o su reemplazo por otro mas
seguro. Dentro de esta rama de errores, también inclui-
mos los protocolos y algoritmos criptograficos, que,
como veremos, tienen un alto nivel de complejidad y
pueden producir huecos de seguridad realmente
muy grandes, dada la funcion justamente de protec-

cién para la que son utilizados.

La evaluacion
de seguridad

En esta seccion, vamos a analizar las distintas opciones
al momento de evaluar la sequridad de una organiza-
cion. En funcion de la profundidad y el alcance que se
le quiera dar a dicha evaluacion, se escogera la mejor
opcion disponible. Asf, vamos a definir los conceptos
de Vulnerability Assessment y Penetration Test
para sumarlos al de Ethical Hacking, previamente ana-
lizado. También veremos algunas clasificaciones en
funcion de los distintos tipos de analisis, algunas
consideraciones relacionadas con la decisiéon de
realizar una evaluacién de seguridad en una orga-

nizacién y como llevarla adelante.

Es importante mencionar que ninguna evaluacion
vinculada con tareas de auditoria de seguridad

Otro gran problema

al que podemos
enfrentarnos es que
se encuentren errores
en protocolos

‘ ” ORGANIZACIONES ASOCIADAS AL AMBIENTE DE LA SEGURIDAD

Mencionamos varias organizaciones importantes relacionadas con el ambiente de la seguridad
de la informacidn: ISSA (www.issa.org), ISACA (www.isaca.org), SANS (www.sans.org),

EC-Council (www.eccouncil.org), ISC2 (www.isc2.org) y CompTIA (www.comptia.org).
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(en especial las de los servicios de Penetration Test
y/o Ethical Hacking) deberia ser iniciada hasta que
no se haya firmado un acuerdo legal que brinde a
aquellos involucrados en el proyecto, expresa
autorizacion para llevarla a cabo.

En muchos paises que poseen legislacion relativa a los
delitos de seguridad de la informacion, el hacking de
redes o sistemas sin previo permiso y autorizacion por
parte de personal legalmente vélido para otorgarlos
es considerado un crimen.

Particularmente la ley norteamericana, en el Cyber
Security Enhancement Act of 2002, dispone aplicar
cadena perpetua a hackers que imprudentemente
pongan en peligro la vida de los demas. Los hackers
maliciosos que ataquen redes y sistemas informaticos
relacionados con sistemas de transporte, compafiias
de energia o cualquier otro servicio publico y ge-
neren algun tipo de amenaza contra la vida podri-
an ser procesados por esta ley.

Antes de continuar, vale la pena una aclaracion.
Respecto de la diversidad de criterios en cuanto a la
definicion de Penetration Test, analogamente al ca-
so de Ethical Hacker, vamos a comenzar por decir
qué no es. Penetration Test (0 PenTest) no es una
auditoria de seguridad, donde se evalUa hasta qué

D)

ETAPAS DE EVALUACION SEGUN OVAL

punto estan bien implementadas ciertas medidas,
cominmente alineadas con alguna norma o estan-
dar. No es un andlisis de riesgo en el cual, en funcion
de los activos de la organizacién, se analiza cudl
seria el impacto que tendrian las distintas amenazas
respecto de ellos. Tampoco es un Vulnerability
Assessment. De aqui probablemente surja una duda
razonable: ;qué es un Vulnerability Assessment?
A continuacién, vamos a aclarar este punto.

VULNERABILITY ASSESSMENT
El concepto de Vulnerability Assessment (VA) o eva-
luacion de vulnerabilidades es utilizado en un
sinfin de disciplinas y se refiere a la busqueda de
debilidades en distintos tipos de sistemas.

1) Recoger informacion asociada a vulnerabilidades conocidas que afecten los sistemas de

informacion, 2) analizar el sistema y determinar su estado en funcion de esas vulnerabilidades
y si estan o no presentes y 3] reportar mediante informes los resultados de dicha evaluacion.
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En este sentido, no solo se remite a las tecnologias
informaticas a las telecomunicaciones, sino que
incluye areas como, por ejemplo, sistemas de trans-
porte, sistema de distribucion de energia y de agua,
procesos de biotecnologia, energia nuclear, etcétera.
De esta manera, se busca determinar las amenazas,
agentes de amenaza y vulnerabilidades a los que

estd expuesto el sistema en su conjunto. Estas
debilidades usualmente refieren a todas aquéllas
de caracter técnico que dependen de las cualidades
intrinsecas del sistema que se esté evaluando.

En nuestro caso, teniendo en cuenta lo antedicho, va-
mos a hablar de Vulnerability Assessment cuando nos
refiramos a un andlisis técnico sobre las debilidades
de una infraestructura informatica y de telecomunica-
ciones. Puntualmente, se analizaran vulnerabilidades
asociadas a distintos servidores, redes, sistemas ope-
rativos, aplicaciones y un largo etcétera vinculado a
todas aquellas deficiencias técnicas (Figura 5).

Con relacién a esto, se desarrollo el Open Vulnerability
and Assessment Language (OVAL), un estandar inter-
nacional de seguridad de la informacion abierto cuyo

FIGURA 5.

Sitio web del Open
Vulnerability and
Assessment Language.

< ’! CERTIFICACIONES DE SEGURIDAD Y ORGANIZACIONES
|

Certified Information Systems Security Professional (CISSP): ISC2, Certified Information
Systems Auditor (CISA): ISACA, GIAC Certified Incident Handler (6CIH): SANS y Certified

Information Security Manager (CISM): ISC2.
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objetivo es promocionar y publicar contenido de
seguridad, y normalizar la transferencia de éste por
todo el espectro de herramientas y servicios de se-
guridad. Incluye un lenguaje desarrollado en XML,
utilizado para codificar los detalles de los sistemas, y
una coleccion de contenido relacionado alojado
en distintos repositorios, mantenidos por la comu-
nidad OVAL. Su sitio es: http://oval.mitre.org.

PENETRATION TEST

Si extendemos el concepto de Vulnerability Assess-
ment y nos centramos en los procesos vinculados
con la informacién de una organizacion, nos acerca-
mos a la idea de Penetration Testing. En este caso,
ademas de las debilidades de base tecnoldgica, se
analizaran otras cuestiones.

D)

BIBLIOGRAFIA Y GUIAS DE ESTUDIO

Por ejemplo, el uso de técnicas de ingenieria social a
empleados, y bisqueda de informacion de la organi-
zacion en forma online (a través de recursos de
Internet) y offline (a través de medios que no tengan
que ver directamente con la informacion publicada
en la red, como las paginas amarillas, las guias de la
industria, etcétera). Por lo tanto, este tipo de anali-
sis se acerca al proceso que llevaria adelante un ata-
cante real, de ahi su importancia.

Por lo tanto, una aproximacion para definir un
Penetration Test podria ser un método utilizado
para evaluar el nivel de seguridad de una organi-
zacion, donde quien realiza dicha evaluacion
simula ser un atacante real que aplica una diversa
variedad de técnicas y cuyo objetivo es encontrar
vulnerabilidades (conocidas o no) a partir de fa-
lencias en las configuraciones de los equipos o
bien en distintos procesos o contramedidas, sean
estos de indole técnica o no.

Contamos con varias
fuentes de documentacion
para investigar

sobre pentesting

Algunos libros imperdibles sobre la tematica de seguridad orientada a la certificacién CISSP

son: CISSP All-in-One Exam Guide - Shon Harris (McGraw-Hill), Official (ISCJ2 Guide - Susan
Hansche (Auerbach) y The CISSP Prep Guide - Ronald Krutz, Russell Dean Vines (Wiley).
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\Computer Securlty Division |

Computer Security Hesource Center

SADONS  DHR WEWS 8 EVENTS AR
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Sitio web de la Computer
Security Division del NIST.

SPEM. i 000 Guide o Gecersl Server Secusity
123 ¥

El National Institute of Standards and Technologies ~ de la informacion de una organizacion (Figura 6).
norteamericano (NIST) publico un documento Por otro lado, del mismo modo que las definiciones
denominado NIST Special Publication 800-115  de Penetration Test divergen, también lo hacen las
donde se establece una guia técnica para llevar etapas que comprende. La siguiente es, posiblemente,
adelante un analisis y evaluacién de la seguridad una clasificacion creada en base a criterios personales
en funcién de la experiencia y debates con colegas,
aunque siempre apoyada en metodologias internacio-
nales, de ser posible abiertas.

1) Fase de reconocimiento.

2) Fase de escaneo.

3) Fase de enumeracién de un sistema.
4) Fase de ingreso al sistema.

5) Fase de mantenimiento del acceso.

CERTIFICACIONES RELACIONADAS AL PENETRATION TESTING

Algunas de las certificaciones relacionadas al pentest son: Offensive Security Certified |
Professional (0SCP):.www.offensive-security.com y GIAC Certified Penetration Tester
(GPEN): www.giac.org/certifications/security/gpen.php.
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P 3.Ethical Hacking

Es importante mencionar que contamos con varias
fuentes de documentacion para investigar sobre
pentesting. También existen varias normas vy
metodologias que marcan algunas pautas y prac-
ticas para llevar a cabo este tipo de analisis. Entre
las mas utilizadas, podemos destacar a la ya men-
cionada NIST Special Publication 800-115, la
Open Source Security Testing Methodology
Manual (OSSTMM) de ISECOM (Figura 7),
y la Information Systems Security Assessment
Framework (ISAFF) de OISSG.

AUTOTESTEO Y CONTRATACION
Una duda que puede surgir a partir de lo visto ante-
riormente podria ser: ¢ con qué necesidad, a partir de

toda la documentacidn y los estandares que existen,
las empresas contratan servicios externos para realizar
las evaluaciones de seguridad, en lugar de hacerlo con
personal propio? A continuacion, iremos develando al-
gunos puntos importantes respecto de esta inquietud.
Por un lado, no todas las organizaciones poseen

FIGURA 7.

EL 0SSTMM es un manual
de metodologias de
evaluaciones de seguridad
desarrollado por ISECOM.

QEETMM - Open Source Security festing Methodalogy Marual
by Pala Herzog

ISEC
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D)

ISECOM

ISECOM es una comunidad de colaboracidon e investigacion en seguridad, creado en enero

de 2001. El objetivo es proporcionar informacion. EL Consejo de Administracion esta forma-
do por seis paises que representan a miles de miembros y voluntarios de todo el mundo.
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personal especializado que esté en condiciones de
realizar este tipo de evaluaciones.

En algunos casos, solo se cuenta con personal de
sistemas o tecnologia, que ademas lleva a cabo
algunas tareas de seguridad, pero porque algiin em-
pleado de esa drea es el que sabe de seguridad.
Esta persona, por lo general, posee conocimientos
bésicos en materia de sequridad de la informacion,
por lo que serfa impensado que pueda llevar adelan-
te un proyecto de evaluacion de tal magnitud.

Por otro lado, aunque se disponga de personal ido-
neo para realizar dichas evaluaciones, la mayoria de

las veces ésta queda sesgada por la subjetividad
de quienes la hacen. Ademas, es bastante comun
que todas las empresas tengan algunas costumbres
que se van pasando de empleado a empleado, y mu-
chas veces no estan alineadas con las mejores practi-
cas o recomendaciones de seguridad mas difundidas.
Supongamos por un momento que el area de sequ-
ridad de una empresa realiza un Vulnerability
Assessment o un Penetration Test a la organizacion
(Figura 8). No se podria saber hasta qué punto los
resultados obtenidos son 100% objetivos y no estan
marcados por las malas costumbres o por el hecho
de saber que si los resultados no son los esperados,
la responsabilidad de éstos es propia.

@ e

.- Knoppix-§TD
A EEsar do Su ho

~
Fll- ax

FIGURA 8.

En el sitio web

de la Universidad

de Francisco de Paula
Santander, encontraremos
10 distribuciones de Linux
especiales para realizar
penetration test.

P) RESUMEN

En este capitulo, comenzamos viendo los fundamentos necesarios para comprender qué

es un Ethical Hacker e introducimos el concepto de los cddigos de ética. Luego, analiza-
mos los distintos tipos de ataques y sus caracteristicas principales.
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Multiple choice

’ 1 ¢En qué década del siglo XX

se empezo6 a utilizar el protocolo TCP/IP?
a- Cincuenta.

b- Sesenta.

c- Setenta.

d- Ochenta.

’ 4 ¢ Como se llama el estandar internacional
de seguridad de la informacion abierto que
promociona y publica contenido de seguridad

y normaliza su transferencia por el espectro

de herramientas y servicios de seqguridad?

a- OVAL

b- CompTIA

c- EC-Council

d- ISC2

’ 2 ¢Cual de las siguientes capas
no pertenece al modelo 0SI?

a- Capa de presentacion.

b- Capa de sesion.

c- Capa fisica.

d- Capa de acceso a la red.

’ 5 ¢En donde se utilizan técnicas
de ingenieria social a empleados?
a- Autotesteo y contratacion.

b- Evaluacién de vulnerabilidades.

c- Penetration test.

d- Ninguna de las anteriores.

’3 ¢En qué se baso
el modelo de referencia 0SI?
a- Protocolo TCP/IP

’ 6 ¢En cudl de las siguientes se incluye
una fase de escaneo?
a- Autotesteo y contratacion.

b- Arpanet b- Evaluacién de vulnerabilidades.
c- DoD c- Penetration test.
d- ISSA d- Ninguna de las anteriores.
"2-9 -G ‘e 'B-¢ 'p-7 2-| iseysandsay
62 RedUSERS:

www.FreeLibros.me



Capitulo 4
Seguridad fisica

vy biometria

\ RedUSERS:
geT = =



P 4.Seguridad fisica y biometria

Seguridad fisica
y biometria

En este capitulo, veremos los conceptos relacionados
con los procedimientos de control para proteccion de
las amenazas fisicas, como la biometria y las medidas
de proteccién de accesos, asi como también el moni-
toreo fisico dentro y fuera del centro de computos.

Conceptos
de biometria

La biometria es el estudio de métodos autométicos pa-
ra el reconocimiento de personas basado en ras-
gos de conducta o fisicos. Etimoldgicamente, proviene
del griego bios (vida) y metron (medida). En nuestro
campo, es la aplicacion de métodos mateméticos y
tecnologicos para identificar o verificar identidad.

CONTEXTO HISTORICO

La practica de la biometria comenzd en occidente a
fines del siglo XIX, aunque se cree que ya era uti-
lizada en China en el siglo XIV, donde los comer-
ciantes estampaban en la palma de los nifios

D)

VENTAJAS Y DESVENTAJAS

impresiones en papel con tinta para distinguirlos.
En 1883, Alphonse Bertillon, jefe del departamento fo-
tografico de la Policia de Paris, desarrollé un sistema
antropométrico para identificar criminales, que
funcionaba mediante la medicién de ciertas longitudes
y anchos de la cabeza y del cuerpo, y con el registro de
marcas caracteristicas (tatuajes, cicatrices, etcétera).
Mas adelante, se comenzé a utilizar la huella dactilar
para esto mismo (Figura 1).

MEDIDAS DE ACEPTACION

Al presentar las caracteristicas fisicas a un sistema,
éstas son procesadas y comparadas contra patrones.
Dado que las mediciones no pueden ser totalmente
precisas, el patron no coincide exactamente, por lo
que el sistema se ajusta para ser flexible: no tanto
como para aceptar un usuario no valido ni tan poco
como para que no se lo acepte siendo valido.

La principal ventaja de un sistema biométrico es su dificultad para falsificarlo. Ademas,
no puede ser transferido, no puede olvidarse y no requiere esfuerzo para su uso.
Respecto de sus desventajas, la principal es su costo elevado.
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La practica

de la biometria comenzo
en occidente a fines

del siglo XIX

Las medidas de aceptacion se definen en funcion de la
tasa de falsa aceptacion (False Acceptance Rate o
FAR) y la tasa de falso rechazo (false Rejection
Rate o FRR). Por como estdn concebidos, al
aumentar uno disminuye el otro, por lo que se de-
fine otra medida para la que ambas son iguales,
llamada tasa de error igual (Fqual Error Rate o
EER), o tasa de error de cruce (Cross-over Error
Rate o CER, ver Figura 2). Otros factores asociados
son el enrollment time (tiempo de evaluacién), el
throughput rate (tasa de procesamiento), la acepta-
bilidad (consideraciones de privacidad, psicoldgicas,
etcétera) y la precision intrinseca.

IS
A\

Fin de la cresta

Valle

Bifurcacion

FIGURA 2. La CER se mide en el cruce entre
la FAR Yy la FRR, y se considera que el sistema
es mas exacto cuanto mas bajo es este indice.

RedUSERS?

FIGURA 1. Juan Vucetich desarrollé y puso
en practica por primera vez un sistema de
identificacion de personas por huellas digitales.

ESTANDARES EXISTENTES

El principal organismo internacional de estandariza-
cién biométrica es el subcomité 17 del grupo JTC1
de ISO/IEC. Estados Unidos, por su parte, cuenta con
otras organizaciones como ANSI (www.ansi.org) y
NIST (www.nist.gov). También hay organismos
no gubernamentales como Biometrics Consortium
(www.biometrics.org), International Biometrics
Groups (www.biometricgroup.com) y BioAPI
Consortium (www.bioapi.org). Los estandares
mas importantes son:

o ANSI/INCITS 358 o0 BioAPI: creado en 2001,
presenta una interfaz de programacién que
garantiza interoperabilidad.

o NISTIR 6529 o CBEFF (Common Biometric
Exchange File Format): creado en el afio 1999
por el NIST y Biometrics Consortium, nos propo-
ne una estructura de datos para el intercambio
de informacion biométrica.
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e ANSI X.9.84: creado en 2001, define las condi-
ciones de los sistemas para la industria financie-
ra, y se refiere a cuestiones como la transmision,
el almacenamiento y el hardware.

Elementos
fisiologicos
y psicoldogicos

Los elementos utilizados en biometria pueden ser
estaticos, como las huellas dactilares, la retina, el
iris, los patrones faciales, las venas de la mano y la
geometria de la palma, o bien dindmicos (de com-
portamiento), como la firma y el tecleo. La voz, por
su parte, se considera una mezcla de caracteristicas
fisicas y de comportamiento.

ACERCA DE LAS HUELLAS
DACTILARES

Una huella dactilar aparece como una serie de lineas
oscuras (relieves) y espacios en blanco (bajorrelie-
ves). La medicion automatizada requiere gran poder
de procesamiento y almacenamiento, por lo que es-
tos sistemas se basan en rasgos parciales.

D)

LA UNICA HUELLA

Una huella dactilar
aparece como una serie
de lineas oscuras
(relieves) y espacios

en blanco (bajorrelieves)

Para captar la huella se utilizan sensores como
los épticos, que toman una imagen comun de la
huella. Estos son los més usados. También hay
capacitivos, que determinan el calor de cada
punto basados en la capacidad eléctrica. Otros uti-
lizan ultrasonido o prismas para detectar
cambios en la reflectancia de la luz (Figura 3).

En cuanto a la determinacion de coincidencias,
puede basarse en minucias (medicion de la ubi-
cacién de los puntos caracteristicos) o en patro-
nes (comparacion simple de imagenes).

RECONOCIMIENTO FACIAL

Entre las tecnologias biométricas, ésta es una de las
méas nuevas y es muy aceptada porque es una forma
comun de reconocerse entre personas (Figura 4). Hay
dos enfoques predominantes: el geométrico (basado
en rasgos) y el fotométrico (basado en lo visual).

En 1686, Marcello Malpighi senald las diferencias entre crestas, espirales y lazos en las hue-
llas dactilares. Hoy sabemos que las huellas son la caracteristica humana mas singular des-
pués del ADN, y la probabilidad de que se repitan entre dos personas es 1/64.000 millones.
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False Acceptance Rate False Rejection Rate
0
o
g
I}

Crossover

Error Rate

Sensitividad ———

FIGURA 3. Un sistema automatizado de identificacion de huellas dactilares,
o AFIS [Automated Fingerprint Identification System), interpreta el flujo de las crestas
sobresalientes para clasificar las huellas y extraer los detalles de un conjunto de las minucias.

Los tres algoritmos mas estudiados fueron: analisis Discriminant Analysis, LDA) y correspondencia
de componentes principales (Principal Components ~ entre agrupaciones de grafos elasticos (FElastic
Analysis, PCA), andlisis lineal discriminante (Linear Bunch Graph Matching, EBGM).

FIGURA 4. Correspondencia entre agrupaciones de grafos elasticos. La dificultad del método
es la localizacion del punto de referencia, que puede ser obtenido al combinar PCA 'y LDA.
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EL IRISY LA RETINA

El iris es una membrana de color ubicada en el ojo,
mas precisamente entre la cornea y el cristalino, y su
funcion es regular la cantidad de luz que llega, varian-
do el tamafio de la pupila. Para su reconocimiento, pri-
mero se realiza la localizacion y luego la extraccion de
caracteristicas (Figura 5), que se comparard con
patrones previa aplicacidn de procesos matematicos
(es una de las tecnologias mas exactas).

La ubicacion y la disposicion de los vasos sangui-
neos de la retina es Unica para cada ser humano
(dato comprobado en 1935), por lo que el patron
se utiliza como medio de identificacion. Para esto,

FIGURA 5. En el reconocimiento de iris,
los contornos blancos indican la localizacién
de los limites de éste y del parpado.

D)

HISTORIA, IRIS Y PATENTES

el usuario debe acercar el ojo al lector y fijar su mi-
rada en un punto, para que se examinen sus patro-
nes (a diferencia del iris, no se puede usar lentes).
Una gran ventaja de este método es que el 6rgano
cadavérico no tiene utilidad para el reconocimiento.

LA VOZ HUMANA

El reconocimiento por el habla es considerado uno
de los mas naturales, ya que también es utilizado
por el ser humano para identificar a otros. Su es-
tudio data de mediados de los afios 60, cuando se
establecid que los patrones y las frecuencias con
los que cada persona dice una palabra son Unicos.

El reconocimiento de voz funciona mediante la
digitalizacion del habla (Figura 6). Cada palabra
se descompone en segmentos que tienen tonos
dominantes, y se plasman en un espectro para

En 1936, el oftalmélogo Frank Burch propuso usar patrones de iris, pero recién en 1985

Leonard Flom y Aran Safir retomaron la idea. Para 1994, los algoritmos patentados por
Daugman fueron la base para los productos de reconocimiento del iris.
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Elementos fisioldgicos y psicologicos

==

@O.\@ « Accasibiidsd b Opciones de reconocimiento devoz

Opciones de voz avanzadas

Texto avoz
B Iniciar reconccimiento de voz
j

7 Empezar a utilizar la voz para controlar el equipo.
b Configurar micréfono

Realizar el tutorial del reconocimiento de voz

& Entrenar el equipo para que me comprenda mejor

Abrir la Tarjeta de referencia de voz

siempre lo que decir.

comunidad de voz de Microsoft en linea.

« ¢ |[ uscar

Configurar la experiencia de reconocimiento de voz

Configurar su equipe para que funcione correctamente con el reconecimiento de voz
@ Aprender s usar &l equipo con la vez. Aprender los comandos bisicos y  dictado.

Leer texto al equipo para que mejore su capacidad de comprenderle. Hacer esto no es
obligatorie, pere puede mejerar |z precision del dictado,

2 \er e imprimir una lista con los comandes mis habituales para tenerl siempre a manoy saber

Si desca més informacion acerce de las herramintas de voz relacionades y ayuda de Microsoft, visits 2

FIGURA 6.

Windows Vista incluye

la caracteristica

de reconocimiento de voz,
lo que permite ejecutar
comandos y aplicaciones
del sistema mediante

J  eldictado de ordenes.

conformar el voice print (plantilla de la voz). El
sistema es muy susceptible a cambios causados
por disfonia, fatiga y otras afecciones. Cabe destacar
que el reconocimiento de palabras no es lo mismo
que el reconocimiento de la voz, aunque pueden
combinarse para obtener un sistema mas preciso.

LA FIRMA

El reconocimiento por firma es poco problemético y
bien aceptado, dado que estamos muy habituados a
usarla como método de reconocimiento. El proceso
de andlisis se realiza en dos areas: la firma en si y el
modo en el que se lleva a cabo. Los datos tomados son
la velocidad, la presidn, la direccion, el largo del trazo
y las éreas donde se levanta el lapiz (Figura 7).

PRIVACIDAD Y BIOMETRIA

El inconveniente principal es que nunca se firma dos
veces igual, por lo que deben ajustarse los patrones.

-

l i)

FIGURA 7. El reconocimiento de firma

es muy aceptado y se utiliza principalmente
en bancos e instituciones financieras.

La biometria puede disminuir la privacidad de los ciudadanos, al dar a conocer los detalles

sobre las personas y su correlacién con otros datos de su perfil. Por ejemplo, es posible
conocer, a partir del nimero de documento de alguien, su huella digital o su rostro.
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Amenazas
a la seguridad fisica

Las amenazas son hechos que pueden producir dafio y
causar pérdidas de activos. Existe la posibilidad de que
ocurran en cualquier momento. Se pueden dividir en:

e Naturales: condiciones de la naturaleza y la
intemperie (fuego, inundacion, terremoto, etcé-
tera). Normalmente, se recurre al prondstico del
clima para conocer estos avisos, ya que la pro-
babilidad esta estudiada.

e Humanas: relacionadas con dafios cometidos por
las personas. Pueden ser intencionales (con inten-
cidn de dafio deliberado, como vandalismo, fraudes,
sabotajes, espionaje, etcétera) o no intencionales
(resultantes de acciones inconscientes).

Proteccion
del datacenter

La seguridad fisica consiste en la aplicacion de
barreras fisicas y procedimientos de control para
proteccion de las amenazas a los recursos, tanto

D)

DEFENSA EN CAPAS FiSICAS

del datacenter (DC) o CPD (Centro de Procesa-
miento de Datos), como del resto de la empresa. Por
la informacion que contiene, ésta es, sin dudas, la
habitacion mas protegida de un entorno corporati-
vo. Su estructura interior es bastante particular en
comparacion con otros ambientes. En el ingreso,
suelen utilizarse procedimientos donde quede
constancia del acceso y de las acciones que reali-
za cada persona que entra, para un futuro analisis.

UBICACION INTERNA

La ubicacion del DC dentro de las instalaciones de la
empresa determina, en parte, su sequridad. Existen
muchos criterios de definicion, pero la mayoria coin-
cide en algunos puntos, por ejemplo, que no se
debe ubicar en subsuelos ni en el dltimo piso de la
edificacion. De forma ideal, se pretende un piso ente-
ro dedicado y, cuanto mas discreta sea la ubicacion,

La defensa en capas utilizada en aspectos tecnoldgicos también se aplica en seguridad fisi-

ca. Asi, pueden definirse estratos que van desde el perimetro externo, pasando por las entra-
das, las oficinas y los pasillos internos hasta llegar al datacenter.
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Protecciéon del datacenter

La seguridad fisica
consiste en la aplicacion
de barreras fisicas y
procedimientos de control
para proteccion de las
amenazas a los recursos

mejor serd a los fines de la seguridad y disuasion.
También debe tenerse en cuenta su ubicacién con
respecto a los demas sectores, oficinas y sitios de al-
to transito de personas. Otra recomendacion es que
no esté proximo a instalaciones industriales y fuen-
tes de radiacion electromagnética.

CATEGORIAS TIER

El standard TIA-942 (Telecomunication Infrastructu-
re Standard for Data Centers) incluye un anexo infor-
mativo sobre los grados de disponibilidad con los que
pueden clasificarse los DC, basados en informacion del
Uptime Institute (www.uptimeinstitute.org):

e Tier | - DC basico: puede admitir interrupciones
planeadas y no planeadas. La carga maxima en
situaciones criticas es del 100% y la tasa de
disponibilidad maxima es del 99.671% del tiempo.

e Tier Il - Componentes redundantes: menos
susceptible a interrupciones y conectado a una
sola linea de electricidad. Existe, al menos, un
duplicado de cada componente y la carga maxima
en situaciones criticas es del 100%. La disponi-
bilidad maxima es del 99.741%.

e Tier Il - Mantenimiento concurrente: admite

actividades planeadas sin interrupciones de

operacion y posee doble linea de electricidad.

La carga maxima en situaciones criticas es del

90% vy la disponibilidad maxima es del 99.982%.

Tier IV - Tolerante a fallas: capacidad para rea-

lizar cualquier actividad planeada sin interrupcio

nes de servicio y con tolerancia a fallas. Requiere
dos lineas de distribucion activas simultaneas.

La carga maxima en situaciones criticas es del

90% vy la disponibilidad maxima es del 99.995%.

SISTEMAS DE ALIMENTACION
ELECTRICA

La energia eléctrica es indispensable para el fun-
cionamiento de los sistemas, pero las compafiias
de servicios no pueden asegurar suficiente dispo-
nibilidad como se esperaria.

Esta situacién se traduce en la necesidad de contar
con sistemas alternativos de provision, como gru-
pos electrégenos o generadores (Figura 8).

< ’! DATACENTER TIPO BUNKER
|

A la hora de construir un datacenter, se habla de bunker para hacer referencia a una

sala construida en concreto de alta resistencia en paredes, techo y piso, con una
estructura exterior que impide impactos directos comunes.
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FIGURA 8. Los generadores eléctricos funcionan
con combustible diesel o similar.

Los dispositivos complementarios son los sistemas
de alimentacion ininterrumpida o UPS (Unin-
terruptible Power Supply), que pueden proteger
contra cortes, bajas de tension, variacion de fre-
cuencia, ruido de linea, picos de tension, caidas y
transitorios de electricidad. La unidad para deter-
minar la capacidad de una UPS es el Volt Amper
(VA). Una UPS almacena energia en baterias
especiales para interiores y se usa para proveer
electricidad por tiempos no muy prolongados.

VENTILACION

Y AIRE ACONDICIONADO

El acondicionamiento de aire consiste en regu-
lar las condiciones de temperatura (calefaccion o

D)

TODO REQUIERE ELECTRICIDAD

El acondicionamiento
de aire consiste en
regular las condiciones
de temperatura
(calefaccidn

o refrigeracion])

refrigeracion), humedad, limpieza (renovacion y filtra-
do) y movimiento del aire en los ambientes (Figura 9).
Si solo hacemos referencia a la temperatura, ha-
blamos de climatizacion. Los sistemas de acon-
dicionamiento se suelen llamar HVAC (Heating,
Ventilating and Air Conditioning, o Calefaccién,
Ventilacion y Aire acondicionado).

En un DC, a fin de evitar el calentamiento de servi-
dores, la temperatura debe estar entre los 22°Cy
los 24°C, y la humedad entre el 45% y el 55%.

En cuanto a la ventilacion, en DCs utilizamos venti-
lacion forzada, que se realiza mediante conductos
de distribucion y funciona mediante extractores y
ventiladores. Este tipo de ventilacién proporciona
movimiento al aire para que circule de la manera
prevista entre los racks de servidores y pasillos.

Los sistemas de alarmas y controles de acceso perimetrales dependen también de la ener-

gia eléctrica, por lo que deben ser considerados a la hora de planificar, ya que no es desea-
ble que, por falta de electricidad, dejen de funcionar y generen una brecha.
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Protecciéon del datacenter

FIGURA 9. Los sistemas de acondicionamiento
de aire para interiores deben
ser calculados en funcion del volumen

de la habitacion, en metros cubicos.

PISOS, TECHOS Y PAREDES

En un DC, hay que utilizar el denominado piso
técnico, conformado por placas intercambiables
fabricadas a partir de planchas de acero, en gene-
ral, pintadas con pintura epoxi (Figura 10). Las
placas brindan rigidez estructural y aislacién acus-
tica, ademas de ser ignifugas.

También existen los techos técnicos, concebidos por
placas sujetas por perfiles longitudinales de aluminio
de gran seccion y resistencia. Estos techos falsos son
registrables, lo que significa que es posible acceder
a lo que hay sobre ellos sin romperlos.

\

FIGURA 10. El piso técnico permite pasar cables
de electricidad y datos por debajo de él.

Finalmente, las paredes deben ser de materiales ig-
nifugos con tolerancia de, al menos, una hora y lo
suficientemente resistentes como para minimizar la
posibilidad de penetraciones. Ademas, deben incluir
aislacién sonora, contra el agua y la humedad.

DETECCION

Y SUPRESION DE INCENDIOS

Un incendio implica la ocurrencia no controlada de
fuego que afecta las estructuras y a los seres vivos,
incluso, puede producir la muerte por inhalacion de
humo y quemaduras. Para que se inicie el fuego son
necesarios tres factores: combustible, comburente

< ’! SEGURIDAD FiSICA ILUMINADA

La iluminacion es un factor importante a considerar en la seguridad fisica, ya que se estudian

de forma especial las &reas que se van a iluminary el tipo de luz que va a ser utilizado en cada
lugar, en funcidn del tipo de uso que tenga y del tiempo que deba permanecer encendida.
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(oxigeno) y calor. La eliminacién de cualquiera de és-
tos provoca la extincion del fuego (Figura 11).
Las normativas clasifican el riesgo para poder ade-
cuar los medios de prevencién. En Estados Unidos,
se distingue entre las siguientes clases de fuego:

FIGURA 11. Las prevenciones contra
la accion del fuego buscan salvar vidas
y minimizar pérdidas. EL matafuegos
es la medida mas basica de seguridad.

0 FABRICANTES ELITE

e Clase A: combustibles comunes sélidos (madera,
papel, telas, gomas, entre otros).

e Clase B: combustibles liquidos (aceites, nafta,
grasas, ceras, pinturas, etcétera).

e Clase C: fuego eléctrico sobre materiales e insta-
laciones 0 equipos (cortocircuito, fallas en cables).

e Clase D: combustibles metalicos (magnesio, tita-
nio, potasio, sodio, mercurio, etcétera).

Las medidas pueden ser pasivas, cuando se refieren
a la constitucion del entorno para evitar la propaga-
cion del fuego, o bien activas, que implican los me-
canismos de extincién que van a ser accionados.
A su vez, las activas pueden ser de deteccién
(de humo, llama o calor), de alerta y sefializacion
(sonora o luminosa) y de extincion (matafuegos,
rociadores, etcétera). Ver Figura 12.

Acceso a las
instalaciones

El control en los accesos a las instalaciones de una em-
presa determina la proteccion de los activos; debe
tenerse en cuenta desde el perimetro externo hasta las
vias de ingreso a los edificios, las oficinas y el DC.

Algunos fabricantes internacionales destacados de dispositivos y sistemas de control peri-

metral son Magal Security Systems (Israel, www.magal-ssl.com), Senstar Stellar (Canada,
www.senstarstellar.com) y Delta Scientific (EE.UU., www.deltascientific.com).
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Acceso a las instalaciones

FIGURA 12. Un rociador (sprinkler) es
un dispositivo para extincion de incendios, que
libera una lluvia de agua sobre la zona afectada.

SEGURIDAD PERIMETRAL

La seguridad perimetral se refiere a un conjunto de
elementos integrados (informaticos, electronicos y
mecanicos) destinados a la proteccion de perimetros

y deteccidn de intrusos fisicos. Segun la cobertura,
pueden clasificarse como volumétricos, superfi-
ciales y lineales, aunque también pueden dividirse
por su principio fisico de actuacion (Figura 13).

Si bien su mayor area de desarrollo y aplicacién es la
seguridad nacional en instalaciones militares, guber-
namentales, prisiones, fronteras, aeropuertos y de-
mas, también se destaca su uso en industrias, sedes
de empresas, residencias de alto nivel, etcétera.

PUERTAS Y VENTANAS

Las puertas son las vias de acceso tradicional a un am-
biente, pero deben tenerse en cuenta las ventanas
como via alternativa para un atacante (Figura 14).
En el caso de un DC, éste no tendrd que poseer
ventanas, y en el resto de las oficinas hay que
conocer los requerimientos para ellas (insonoriza-
cion, aislamiento térmico, etcétera).

En cuanto a las puertas, se deberdn utilizar las de al-
ta sequridad para prevenir impactos e ingresos por

LT
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FIGURA 13.

Las medidas de seguridad
perimetral pueden incluir
una torre de vigilancia

y alambrado para evitar
accesos no autorizados

desde el entorno.
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FIGURA 14. Las puertas pueden incluir
cerraduras activadas por tarjeta magnética
para aumentar la seguridad en el acceso.

la fuerza, y las cerraduras deberan ser adecuadas para
ofrecer medidas de control de los ingresos, ya que de
nada sirve que la entrada esté asegurada si cualquie-
ra puede acceder. Las puertas de alta sequridad pue-
den incluir barras de acero reforzado en su interior, por
lo que también son més pesadas (Figura 15).

ABRIR CERROJOS: LOCKPICKING
Se conoce como lockpicking (del inglés lock, que
significa cerradura, y pick, ganzta) a la apertura de

D)

LA BIBLIA DEL LOCKPICKING

FIGURA 15. Las bévedas de seguridad de
bancos poseen puertas de acceso con el mayor

nivel de seguridad disponible en el mundo.

cerraduras por medio de técnicas y herramientas es-
peciales que no incluyen la llave original. La teoria
del lockpicking habla de explotar los defectos meca-
nicos, lo cual requiere conocer teoria acerca del fun-
cionamiento de los distintos sistemas (Figura 16).

Un texto revolucionario sobre lockpicking fue The MIT Guide to Lock Picking (1991), referido
a la apertura de cerraduras y candados con métodos alternativos. En 1992, se cambid el titu-
lo de la publicacién por quejas del MIT sobre la inclusion del nombre institucional.
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Acceso a las instalaciones

FIGURA 16. Se debe empujar hasta sentir
que se ha colocado en la linea de corte
y repetir hasta vencer todos los pernos.

Los sistemas mas modernos requieren técnicas refi-
nadas y mas paciencia, incluyendo el manejo de la
presion de las ganzlas, el ajuste de tensién, y la
identificacion tactil de los mecanismos internos.
El factor mas apreciado es el tiempo que se demora en
abrir una cerradura y no la apertura en si, y es a lo que
apuntan los mecanismos modernos (Figura 17).

CERRADURAS ELECTRONICAS
Una cerradura electrénica es un dispositivo que ope-
ra igual que una cerradura, pero con la ayuda de un

o )

FIGURA 17. Los juegos de ganzias son una
herramienta indispensable para el lockpicking.

circuito eléctrico. Muchas veces funcionan con un
panel montado sobre ellas y otras veces se interco-
nectan con un sistema de control de accesos centra-
lizado para realizar validaciones, permitir el registro
de intentos de apertura y el bloqueo del acceso.
La autenticacion puede ser realizada por medio de
cédigos numéricos, tokens o mecanismos biométri-
€os, y son una buena alternativa a las tradicionales
por su flexibilidad, aunque son bastante mas costo-
sas por su mayor mantenimiento (Figura 18).

Los sistemas mas
modernos requieren
técnicas refinadas

( )’ DONDE ESTA LA CLAVE

Entre los métodos de obtencion de claves para cerraduras electronicas, los mas frecuentes
son el de espiar al sujeto que la introduce (shouldersurfing) y el de analizar con luz infrarro-
ja el teclado para detectar las teclas que tienen mayor cantidad de huellas digitales.
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FIGURA 18. Las cerraduras electrénicas
cuentan con su propio sistema de alimentacion

Quién esta alli

Uno de los objetivos de la seguridad fisica es la de-
teccion de personas no autorizadas en los entornos
que se desea monitorear. Para esto, se utilizan
distintos métodos orientados a brindar informa-
cion sobre lo que esta ocurriendo.

D)

LOS CAZADORES DE MITOS

SISTEMAS DE ALARMA

Los sistemas de alarma alertan sobre acciones
potencialmente peligrosas en un ambiente deter-
minado y, al ser elementos pasivos, no evitan
intrusiones (Figura 19). Se piensan como polizas
de seguro porque es necesario tenerlas, pero
se espera necesitarlas.

Los dispositivos pueden estar conectados con una
central de monitoreo que recibe las sefiales de los
sensores a través de algin medio (linea telefonica,
GSM, radiofrecuencia, etcétera) o cumplir la funcién
disuasoria con la activacién de una sirena de alre-
dedor de 90 decibeles. En general, se alimentan por
corriente alterna y una bateria de respaldo.

DETECCION

DE MOVIMIENTO Y MAS

Los detectores pueden emplear diferentes tecnolo-
gias seglin lo que se desea detectar y considerar como
peligroso. Por ejemplo, pueden sensar cambios
de temperatura y movimiento (pensados para la
deteccion de personas), apertura de puertas y venta-
nas mediante elementos magnéticos, cambios volu-
métricos en un recinto, sonidos ambientales, etcétera.
También hay sensores inerciales para deteccion de
golpes, que son usados en cajas fuertes, puertas,
paredes y ventanas. Los detectores de rotura de

Durante 2007, en un programa de television de Discovery Channel llamado Cazadores de

Mitos (Mythbusters), se realizaron pruebas sobre la deteccién de cada sistema de alarma
moderno y se demostro que era posible violar sus medidas de seguridad.
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Quién esta alli

MONITOREO Y VIGILANCIA

Los sistemas de monitoreo permiten la visualiza-
cion, con o sin grabacion, de todo lo que sucede en
un recinto, segln lo captado por cdmaras estratégi-
camente ubicadas. Las cdmaras pueden estar a la
vista (para actuar como medida disuasiva) u ocultas
(para evitar que el intruso sepa que esté siendo cap-
tado), pero los monitores del sistema estaran ubica-
dos en un sector de alta seguridad. Los elementos
del sistema poseen proteccién contra sabotaje, de

FIGURA 19. Muchos sistemas de alarma manera que si se corta la alimentacion o se produce
cuentan con un teclado numérico la rotura de alguno de sus componentes, se enviara
que permite activarlo y desactivarlo. una sefial a la central de alarma.

cristales, por ejemplo, sensan la frecuencia de so- PERSONAL DE SEGURIDAD

nido de una rotura de cristal. Cada sistema tiene Los servicios de personal de vigilancia estan encarga-
asociadas técnicas de evasion, bien conocidas por dos del control de acceso a un edificio donde circula
los atacantes (Figura 20). gran cantidad de gente, o bien de la periferia y zonas
restringidas. Los guardias de seguridad son quienes
cumplen con esa tarea y, por lo general, visten ropas
facilmente reconocibles para poder ser identificados.

FIGURA 20.
Los sensores de movimiento disparan el encendido
de una luz si detectan la presencia de una persona.

( )! RESUMEN

En este capitulo, describimos la biometria y enumeramos algunos de los elementos princi- |
pales del cuerpo humano que son estudiados. También presentamos la seguridad a nivel del
datacenter y las amenazas fundamentales que de ésta se desprenden.
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Multiple choice

’ 1 ¢En qué siglo comenzo la practica ’ 4 ¢Qué clase de riesgo

de la biometria en occidente?
a- XVl

b- XIX

c- XX

d- XXI

son los cortocircuitos?
a- Clase A.
b- Clase B.
c- Clase C.
d- Clase D.

’ 2 ¢Cual de las siguientes

no representa una amenaza natural?
a- Fuego.

b- Inundacion.

c- Espionaje.

d- Terremoto.

’ 5 ¢Qué clase de riesgo

lleva la combustion de la madera?
a- Clase A.

b- Clase B.

c- Clase C.

d- Clase D.

’ 3 ¢Dentro de qué medidas activas
se encuentran los rociadores?

a- Deteccion.

b- Alerta.

c- Senalizacion.

d- Extincion.

’ 6 ¢Cual de las siguientes opciones no es
una clasificacion de la sequridad perimetral?
a- Volumétricos.

b- Superficiales.

c- Lineales.

d- Cuadrangulares.
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Capitulo b

Amenazas en
entornos web

En este capitulo, analizaremos
los componentes, las tecnologias
y los protocolos relacionados con la Web.
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Amenazas
en entornos web

En este capitulo, nos dedicaremos enteramente al
mundo web y a sus problemas asociados. El especial
foco que hacemos sobre esto tiene su razon en el
hecho de que la Web funciona como base para mu-
chas cosas, y es por esto también que los hackers le
prestan tanta atencion. En definitiva, el mundo del
puerto 80 requiere un especial cuidado.

El mundo web

Lo que conocemos como WWW (World Wide Web)
nacié como un proyecto de indole militar, al igual
que muchos otros avances de la ciencia y la tecnolo-
gia. Esta estructura de comunicaciones permitié inter-
conectar puntos remotos por medio de un protocolo
predefinido (TCP/IP). Con esta nueva arquitectura
se desarrollaron los modelos de comunicaciones y se
definieron jerarquias (clientes y servidores) que die-
ron origen a una revolucion digital.

Los protocolos y la red cumplian con los requerimien-
tos funcionales, pero no habian sido concebidos para

D)

CGl Y LOS SERVIDORES WEB

ser estrictamente seguros, por lo que no pasé
mucho tiempo hasta que algunos intentaron hacer
abuso de ellos con distintos métodos de ataques.
Esto obligo a estudiar los diferentes modos de ata-
que y sus contramedidas, basados principalmente
en el uso apropiado de las mismas tecnologias
y lenguajes existentes.

EL PROTOCOLO HTTP

Cuando hablamos de la Web, lo primero que viene a
la mente es el protocolo HTTP (HyperText Transfer
Protocol), que permite el intercambio de informa-
cion a través de Internet (Figura 1). Trabaja en el
puerto TCP 80 y, conceptualmente, es muy simple.

Las conversaciones entre los extremos (cliente y ser-
vidor) se llevan a cabo por medio de instrucciones

Los primeros servidores web permitian visualizar solo informacién estatica. Una solu-

cion a eso consistia en ejecutar programas que se encontraran dentro del servidor.
Esta tecnologia se conocié como CGl (Common Gateway Interface).
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p
) Header Monitor Preferences: 3

Corfig | About |

=1olx]

HTTP header (3

Wax width header statusbar: |250 px
¥ Display statusbar if exist header

™ Display header name in statusbar

Cancel | Apply | 0K |

FIGURA 1. Header Monitor es un plugin para
Firefox, que muestra el estado de respuestas
HTTP en la barra de estado del navegador
(Server, Content-Encoding y Content-Type).

llamadas métodos. A partir de éstos es posible es-
tablecer solicitudes o requerimientos, que seran
respondidos con mensajes. Para conocer mas, se
puede recurrir a los RFCs (Figura 2).

En la Tabla 1, podemos ver una lista de los métodos
mas utilizados en HTTP junto con un ejemplo de
peticion (requerimiento o request) que conforma
la URI (Uniform Resource Identifier) y la explicacion
de su uso. La URI es un identificador de recursos
que se encuentra definido en la RFC 2396
y se compone de una cadena de caracteres que
los identifica univocamente.

CODIFICACION

DE CARACTERES

La técnica de encoding, o codificacion de caracteres,
utilizada en documentos HTML, permite convertir un
caracter de un lenguaje natural en un simbolo de
otro sistema de representacion mediante la aplica-
cion de reglas. Uno de los mas importantes es el
ASCIl (American Standard Code for Information
Interchange), de 8 bits (7 mas uno de paridad), que
solo puede codificar 128 simbolos.
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GET GET <Request-URI>?query_ Recuperar informacion identificada por un URI.
string HTTP/1.1\r\n Se utiliza para pasar informacion
Host: <hostname o IP>\r\n\r\ al servidor en forma de valores al final del URI

tras un signo de interrogacion.

POST POST <Request-URI> HTTP/1.1\r\n Invocacion de paginas como respuesta
Host: <hostname o IP>\r\n a peticiones. Ademas, aporta datos de entrada
Content-Length: <longitude_bytes> (pares atributo/valor).

\r\n Content-Type: <content type>
\r\n\r\n <query_string Request-URI>

HEAD HEAD <Request-URI> HTTP/1.1\r\n Es similar a GET, pero no se devuelve el
Host: <hostname o IP>\r\n\r\n cuerpo en la respuesta. Obtiene datos sobre
el servidor sin transferir la pagina.

PUT PUT <Request-URI> HTTP/1.1\r\n Guardar el contenido de la peticion
Host: <hostname IP>\r\n en el servidor tras la URI requerida.
Content-Length: <length in
bytes>\r\n Content-Type: <content
type>\r\n\r\n <data to put to file>

OPTIONS OPTIONS <Request-URI> HTTP/1.1\r\n Peticion sobre las opciones
Host: < hostname o IP>\r\n\r\n de comunicacion disponibles.

DELETE DELETE <Request-URI> HTTP/1.1\r\n Eliminar del servidor el recurso
Host: < hostname o IP>\r\n\r\n indicado por la URI solicitada.

TRACE TRACE <Request-URI> HTTP/1.1\r\n Conocer si existe un receptor y obtener
Host: < hostname o IP>\r\n\r\n informacion de diagnéstico.

CONNECT CONNECT <Request-URI> HTTP/1.1\r\n Especificar la informacion de un proxy
Host: < hostname o IP>\r\n\r\n al recurso identificado por la URI.

TABLA 1. Métodos y definiciones del protocolo HTTP 1.1.
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Si bien 7 bits son suficientes para incluir maytsculas
y mindsculas del abecedario inglés, cifras, puntua-
cion y caracteres de control, no se incluyen carac-
teres acentuados y otros simbolos.

Asi, nace ASCII Extendido, con varios codigos de
8 bits, definidos para lenguas con escritura semejan-
te, aunque tampoco dan una solucién unificada. Con
esto en mente, surge el estandar Unicode (Unicode
Industrial Standard), que tiene por objetivo unificar
las codificaciones, con esquemas UTF (Unicode
Transformation Format), (Figura 3). Existen varios
sets, como el UTF-8, de 8-bits de longitud variable
y compatible con ASCII, que usa entre 1y 4 bytes
para la codificacion de un caracter (8 a 32 bits),
segun el simbolo (también existe UTF-16, de 16 bits).

Un documento HTML deberia contener una declara-
cion del set de caracteres (charset) en su encabeza-
do. Los simbolos se pueden insertar con un codigo que

< ’! DoS A USUARIOS Y SERVIDORES

Un documento HTML
deberia contener una
declaracion del set

de caracteres (charset)
en su encabezado

se asocia a un caracter especifico, decimal o hexadeci-
mal. La escritura de simbolos depende del tipo de
fuente del navegador y muchos no dan
soporte para todos los caracteres estandar. Los
caracteres no soportados son mostrados como
cuadrados o signos de interrogacion.

AUTENTICACION WEB
Los servidores y aplicaciones web permiten varios
mecanismos de autenticacion. El mas comun es el
HTTP, que puede dividirse en:

P

et
e

En un ataque contra un usuario especifico, un intruso intentara validarse con una contrase-

fia errénea para que se bloquee al usuario verdadero. En un ataque contra un servidor web,

puede enviarse una peticion para aprovecharse de una vulnerabilidad en el sistema.
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FIGURA 3' 1 1 1 1 1 1 I I I I
El mapa de caracteres Caracteres para copiar | Seleccionar | Copiar |
de Windows permite ¥ Vista avarzada
seleccionar un subset de Juego de caractsres : IUnicode = P s I
caracteres de un formato Agrupar por: | Subcoriunto de Unicods b
especifico, en este caso Buscar: | Buscar |
caracteres griegos | U+037E: Interrogacion griega
de Unicode.

e Basica: el cliente envia usuario y contrasefia
al servidor en texto plano.

e Por digest: se calcula el hash de la contrasefia y
se utiliza un desafio-respuesta para validar
sin enviar la contrasefia.

Los servidores y aplicaciones web también permiten
autenticacion basada en NTLM, certificados,

D)

¢INYECCION EN ASP?

tokens y biometria. La autenticacion NTLM es la
mejor opcién en un entorno puramente Microsoft,
aunque pueden utilizarse sistemas mas complejos
como Kerberos. Para sistemas PKI se utilizan tecnolo-
gias de clave publica y privada con certificados X.509.
Para los tokens, se emplean dispositivos de hardware,
como seqgundo factor de autenticacion, combinado
con otro mecanismo como usuario/password.

ASP es la tecnologia de desarrollo web de Microsoft. En el caso que exista la inyeccion de
codigo que se consiga utilizando ASP, estaremos hablando de ASP Injection. En la préactica,

la técnica también se usa para la explotacion de vulnerabilidades de evaluacion dindmica.
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Beneficios de las
aplicaciones web

Mucho se ha hablado sobre las ventajas que tiene el
hecho de llevar el software a servidores que puedan
ser accedidos por medio del protocolo HTTP.

De hecho, éste es uno de los beneficios que carac-
terizan las aplicaciones web. Para encontrar una
definicion, podemos recurrir a la guia OWASP - A
Guide to Building Secure Web Applications and
Web Services, que dice: una aplicacion web es un
software cliente/servidor que interactla con usua-
rios y sistemas utilizando HTTP. Desde el punto
de vista del usuario, el cliente suele ser un navega-
dor, en tanto que para las aplicaciones convencio-
nales seria cualquier http User Agent, es decir,
una aplicacién que manejara ese protocolo.

Algunos ejemplos de aplicaciones web son los web-
mails, los foros, las redes sociales online y los blogs.
La forma de encarar la sequridad en las aplicacio-
nes web es distinta del método empleado en apli-
caciones comunes, conformadas por archivos
ejecutables y librerias sobre el sistema operativo.

El hecho de que las aplicaciones web estén cada vez
mas difundidas hace que una buena parte de la se-
guridad ya esté concentrada en ellas.

Por otro lado, muchas de las técnicas de ataque son
sencillas y no hace falta contar con un gran cono-
cimiento técnico para llevarlas a cabo (solo un
navegador, pericia en el uso de un buscador,
herramientas adecuadas y paciencia). Ademas, las
vulnerabilidades en las aplicaciones web pueden
ser explotadas con independencia de la platafor-
ma sobre la cual se estan ejecutando.

Los servidores y
aplicaciones web permiten
varios mecanismos

de autenticacion

( )! USOS DE LA INYECCION
|

La inyeccion de cédigo puede utilizarse para modificar una base de datos, instalar mal-

ware usando navegadores como interfaz con el SO, elevar privilegios mediante explo-

tacion de codigo consola, y robar sesiones con HTML y scripts.
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EL MODELADO

DE LAS AMENAZAS

Esta es una técnica para la identificacion de las ame-
nazas, ataques, vulnerabilidades y contramedidas
que pueden existir en una aplicacion. El proceso es
llamado threat modeling y es necesario para cal-
cular la probabilidad y el impacto de las violaciones
de seguridad. Un modelo de amenazas realiza una
evaluacion y clasificacion de las posibles amenazas,
y propone técnicas de defensa.

El método usado para determinar el riesgo no es tan
importante como el hecho de hacerlo de forma es-
tructurada, y de alli la necesidad de adoptar algtn
modelo. Uno de los més conocidos es el de Microsoft,
que propone: identificar los objetivos de seguridad, ar-
mar una descripcién general de la aplicacién, separar

ESTRUCTURA INTERNA

D)

El método usado para
determinar el riesgo

no es tan importante
como el hecho de hacerlo
de forma estructurada

los componentes, identificar las amenazas, e identificar
y documentar las vulnerabilidades.

El modelo incluye los esquemas llamados STRIDE y
DREAD. STRIDE es una representacion de las posibles
amenazas consideradas para una aplicacion, y consis-
te en el siguiente acrénimo:

e Spoofing identity (suplantacion de identidad).

e Tampering (falsificacion).

* Repudiation (repudio).

e Information disclosure (revelacion de informacion).
e Denial of service (denegacion de servicio).

e Elevation of privilege (escalada de privilegios).

DREAD, por su parte, es un esquema que permite
priorizar las acciones para mitigar el riesgo, el cual
se puede cuantificar al multiplicar la probabilidad de
que la amenaza se produzca por el dafio potencial

Por lo general, una aplicacion web se estructura en tres capas definidas. La primera la cons-

tituye el navegador web del lado del cliente; la segunda, un motor web capaz de usar tecno-

logias dindmicas en el servidor; y la tercera es la base de datos que almacena la informacion.
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(Riesgo = Probabilidad x Dafio potencial). El acro-
nimo significa:

e Damage potential (dafio potencial).
e Reproducibility (reproducibilidad).
e Exploitability (explotabilidad).

o Affected users (usuarios afectados).
e Discoverability (descubrimiento).

LOS ESTANDARES

UTILIZADOS

Es importante destacar que no es lo mismo una me-
todologia que un estandar de codificacion, por lo
que cada equipo de desarrollo 0 empresa debera de-
terminar qué utilizar basado en practicas comunes,
o cumplir las normativas basadas en mejores practicas.

Algunos items que se deben considerar son los line-
amientos de la arquitectura, los niveles de documen-
tacién requeridos y los requerimientos de testeo.
También se contemplan los niveles y estilos de
comentarios dentro del cddigo, el manejo de
excepciones, el uso de flujo de bloques de control
y la nomenclatura de variables, de funciones, de
clases y de tablas. En funcion de éstos y otros
temas se definira la forma de escribir el software
en base a los estandares existentes.

RIA: RICH INTERNET

APPLICATIONS

Las RIA, o Aplicaciones de Internet Enriquecidas
son aplicaciones que nacen del aprovechamiento de
las ventajas de las aplicaciones web y las tradicionales.
En las aplicaciones web, se recargan continuamente
las paginas cada vez que el usuario hace clic sobre
un vinculo, lo que produce mucho trafico
entre el servidor web y el navegador, teniendo que
recargar todo incluso frente al menor cambio.

En las aplicaciones enriquecidas no se producen re-
cargas totales por cada cambio, sino que se carga ini-
cialmente la aplicaciéon completa y la comunicacion
con el servidor solo ocurre si se necesitan datos del ex-
terior. Ademas, las capacidades multimedia se mejoran
fuertemente, dado que los entornos RIA cuentan con

< ’! PROVEEDORES DE SERVICIOS DE APLICACIONES
|

Muchos proveedores de software ofrecen acceso a sus programas por medio de Internet e
incluso, a veces, adaptan aplicaciones existentes a interfaces web. Asi, el usuario paga perio6-
dicamente para utilizar la aplicacion, sin instalarla en ningun equipo.
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reproductores internos. Entre las numerosas herra-
mientas y tecnologias para el desarrollo de entornos
RIA, se encuentran Flash, Flex y AIR, OpenLaszlo,
AJAX, Silverlight, JavaFX Script, y Javascript.

CANONICALIZACION

INFORMATICA

La canonicalizacién en Informatica (se suele abreviar
como c14n, donde 14 representa la cantidad de
letras entre la ¢ y la n) se refiere técnicamente al
proceso de convertir datos que tienen mas de una
posible representacidn en una estandar, canénica.
En términos de SEO (Search Engine Optimization),
implica determinar la mejor URL para mostrar de
un sitio, ya que éste puede ser presentado de distintas
maneras. En todas las opciones apareceria el mismo
contenido, pero para un buscador no serd lo mis-
mo y produciria duplicacién. Por ejemplo:

e http://www.sitio.com/index.php
e http://www.sitio.com
e http://sitio.com

En el servidor Apache, el uso de mod_rewrite
permite redirigir de forma transparente y a nivel
interno las urls definidas. El siguiente ejemplo im-
plica que cualquier bisqueda que no corresponda

D)

EL NUEVO MODELO

a la forma www.sitio.com sera redirigida a la
correcta, con un error 301.

RewriteEngine on

RewriteCond %{HTTP_HOST} !“www\.sitio\.com
RewriteRule ~(.*)$ http://www.sitio.com/$1
[R=301, L]

Si, en cambio, hablamos de Unicode, las codifica-
ciones de longitud variable tienen mas de un posible
cbdigo para los caracteres mas comunes. Esto com-
plica la validacion por cadenas de caracteres, ya que
deberfan considerarse todas las posibles cadenas.
Un software que no contempla todas las codificacio-
nes corre el riesgo de aceptar cadenas consideradas
invalidas. La solucién es admitir un Unico tipo de
codificacion por caracter.

En 2006, Microsoft anuncio ACE Threat Analysis and Modeling v2, la revision de su meto-

dologia anterior, que cambia la perspectiva de analisis hacia el punto de vista de la defen-

sa. Sus pasos de aplicacion son: definicion, modelizacidn, cuantificacion y validacion.
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Entonces, utilizamos la canonicalizacién para tradu-
cir cada caracter al Unico formato permitido. Una al-
ternativa seria que el servidor rechazara peticiones
no canonicalizadas e hiciera cargo de la canonicaliza-
cion al cliente. Para obtener mas informacion, pode-
mos leer el RFC 2279: UTF-8, a transformation format
of IS0 10646 fwww.ietf.org/rfc/rfc2279.txt).

WEB APPLICATION

FIREWALLS

Los WAF (Web Application Firewalls) o firewalls de
aplicacion web son elementos que trabajan en la
capa de aplicacion y regulan el trafico entre una
aplicacion y su entorno (servicios del SO), enfocan-
dose al tréfico HTTP en particular.

Las RIA, o Aplicaciones
de Internet Enriquecidas,
son aplicaciones que nacen
del aprovechamiento

de las ventajas

de las aplicaciones web

y las tradicionales

< ’! DIFERENCIAS CONCEPTUALES

Su principal tarea es evitar ataques basados en la
manipulacién de las comunicaciones HTTP y la al-
teracion de parametros en peticiones. Asi se obtie-
ne un mayor grado de proteccion al combinarlo
con otros dispositivos de prevencion en entornos
de red (sistemas de deteccion de intrusos, firewalls
comunes, etcétera).

Algunas regulaciones promueven que las aplicacio-
nes web que trabajan online y estan orientadas a
servicios financieros cuenten con elementos de esta
naturaleza. Tal es el caso de PCl Data Security
Standard, que requiere la presencia de éstos para

En la seguridad en redes tradicionales se utiliza el bloqueo de puertos no validos para pro-

teccion: en aplicaciones web es necesaria la exposicion del puerto 80 (HTTP), y los dispositi-

vos como firewalls e IDS deben permitirlo y analizarlo internamente a fin de evitar ataques.
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su cumplimiento. Algunos de los programas WAF
mas conocidos con licencia libre son WebKnight, de
AQTronix (www.aqtronix.com) y Modsecurity, de
Breach (www.modsecurity.org, Figura 4), aunque
existen muchos otros comerciales.

EL ESTANDAR OWASP

OWASP (Open Web Application Security Project) es,
seglin su propio sitio web, un proyecto de codigo
abierto dedicado a determinar y a combatir las causas
que hacen que las aplicaciones web sean inseguras.

17 Mty Dpsen Sussree Wk Appbe e Frwall - Wissdoms Inkrrnet bplorer

Los documentos y proyectos mas destacados de
OWASP son, probablemente, la Guia OWASP vy el
documento de autoevaluacion OWASP Top 10.

Entre las herramientas creadas, se incluye el entor-
no de entrenamiento WebGoat (Figura 5), la he-
rramienta de pruebas de penetracién WebScarab
(Figura 6) y las utilidades para entornos .NET
OWASP DotNet. Podemos encontrar la lista com-
pleta de herramientas en la siguiente direccion:
www.owasp.org/index.php/Phoenix/Tools.

FIGURA 4.

Modsecurity es un médulo
del servidor Apache

que actua como Web
Applicacion Firewall
embebible y sirve

para realizar analisis

BREACH

Contact Bisg About Breach Security

ModSecurity (I [ mossecury

Now Available @ Wodsecurity

Comamus

Breach Securily Products

o Toansparent MadSsouity Gateway Appiance.
# MasSerurity Maragement Appkance
| MogSecurtiy Trainieg

§ Commercial support wh Enhanced Rules

en tiempo real.

D)

HTML SCRIPTING

El lenguaje HTML puede llamar a un script y extender su potencial. Asi, pueden surgir ata-

ques de HTML scripting, cuyo objetivo es inyectar cddigo de forma tal que éste sea retorna-
do como parte de la salida de una aplicaciéon y modifique su comportamiento normal.
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comun es el de proxy.

LA FUNDACION OWASP

Es una organizacion sin fines de lucro, que apoya los proyectos de OWASP. La comunidad |
esta conformada por empresas, entidades educativas y usuarios de todo el mundo, que con-
feccionan articulos, estandares, metodologias y tecnologias para ser usadas libremente.
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Vulnerabilidades
y tipos de ataque

Los ataques asociados a entornos web estan relacio-
nados con una gran superficie de ataque y diversas
maneras de encarar un plan de reconocimiento, anali-
sis y penetracion. Esto se debe a que son muchos los
componentes implicados en el universo web, desde las
bases de datos, los distintos lenguajes y tecnologias,
los propios servidores web y otros componentes.

RECOPILACION DE INFORMACION

La recopilacion de informacion se basa principal-
mente en la identificacion del servidor y la aplica-
cion web, y utiliza técnicas conocidas de identifica-
cién TCP/IP, pero orientadas al nivel de aplicacion.

EL RFC DE HTTP

Se intenta crear un perfil del objetivo, configuraciones
y arquitectura de red, analizando distintos elementos,
como los resultados de respuestas y cabeceras HTTP,
archivos de extensiones conocidas, cookies, paginas
por defecto y de error, estructuras y convenciones de
directorio, interfaces de administracion, etcétera.

Con esta informacion, se desarrolla un escenario de
ataque especifico. La exactitud es fundamental ya
que muchas vulnerabilidades son dependientes de
un software y version especificos, por lo que un ser-
vidor o aplicacion web que se identifica de manera
obvia, no ayuda a la seguridad.

ABUSO DE FUNCIONALIDADES
Esta técnica aprovecha las caracteristicas propias y
funcionalidades de un sitio o aplicacién web para

La recopilacion

de informacion se basa
principalmente

en la identificacion

del servidor

y la aplicacion web

EL RFC 2068 impulsa a los administradores web a ocultar la version de software en su cabe-

cera server, indicando: La revelacion de la version de software del servidor permite que sea

mas vulnerable a ataques contra el software del que se conocen agujeros de seguridad.
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obtener beneficios sin estar autorizado o producir un
comportamiento no esperado. Las técnicas de abuso
se combinan con otras categorias de ataques y con-
vierten las aplicaciones con un proposito Util en he-
rramientas para propdsitos maliciosos.

Algunos ejemplos podrian ser el uso de la funcién de
bisqueda de un sitio para acceder a archivos restrin-
gidos, el engafio del mecanismo de subida de archivos
para reemplazar archivos criticos, la denegacion de
servicios de autenticacién para bloquear a los
usuarios validos y la modificacion de los precios en
un carrito de compras online.

ATAQUES DE INYECCION

La inyeccion de cédigo implica la explotacion de una
vulnerabilidad causada por el procesamiento de da-
tos no validos, y puede ser utilizada para cambiar un
comportamiento o flujo de ejecucion. Se relacionan
con datos de entrada asumidos equivocadamente y
el desconocimiento de sus efectos, y se aplica tanto
a entornos web como a programas binarios y libre-
rias. Para realizar estos ataques, es comin emplear
un proxy local que capture las transacciones entre
el navegador y el servidor web, para que puedan ser
manipuladas antes de salir del sistema, lo cual sal-
tea la proteccion de una interfaz bien disefiada que
limite el ingreso de datos de usuario.

Como proteccién, se deben usar métodos seguros
de entrada y salida de datos (sin olvidar las valida-
ciones), evitar caracteres peligrosos, codificar los
datos y utilizar buenas practicas de programacion.

Los ataques de XSS reflejados se producen cuando
los datos provistos por un cliente web son usados
del lado del servidor para producir resultados del la-
do del usuario. Si éste ingresa datos sin ser valida-
dos, podria ocurrir que ese codigo fuera incluido en
la pagina generada dinamicamente. Esto también
puede darse en forma local e incluso otros archivos
HTML pueden presentar problemas de XSS, que no
se limita a la extensién .htm o .html, pudiendo ser
archivos CHM (Compiled Help Module) de ayuda
o templates, por ejemplo.

‘ ’! LAS APLICACIONES SEGURAS

Se considera correcto tener en cuenta la seguridad desde el inicio, tener politicas
documentadas, una metodologia de desarrollo con controles adecuados y una correc-

ta gestion de versiones y configuracion.
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XSS (Cross Site
Scripting)

La criticidad del XSS radica en que el
navegador procesa un script enviado
por el propio servidor, originado en la
aplicacion al que hizo la peticion. Estos
ataques habilitan acciones que, en con-
diciones normales, estarian prohibidas,
como Cookie Access, Object Model
Access, User Data Access, Bypassing

Un escenario de ejemplo podria ser el siguiente: un
atacante envia un e-mail con el enlace a un sitio vul-
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SiteLock restrictions y Zone Elevation.

Algunos recursos web interesantes:

® HTML Scripting Attack
de H. Racciatti
(www.slideshare.net/ seguinfo/
racciatti-html-scripting-attacks)

® Malicious HTML Tags Embedded
in Client Web Requests
(www.cert.org/advisories/
CA-2000-02.html)

® The Cross Site Scripting FAQ
(www.cgisecurity.com/articles/
xss-faq.shtml),

® Cross Site Scripting Info
(http://httpd.apache.org/
info/css-security)

nerable. La victima accede y un script enviard, a otro
equipo controlado por el atacante, las cookies de la
victima y de todos los que accedan. Otro ejemplo
podria ser un atacante que envia a la victima un
e-mail con un enlace a una pagina manipulada pa-
ra aprovechar un bug local. Al acceder, se abre el
archivo vulnerable y el script malicioso puede eje-
cutar comandos en el equipo de la victima, con
sus privilegios (Figura 7).

En su funcionalidad, los ataques de XSS persistentes
son similares a los ataques reflejados, pero los datos
del atacante quedan almacenados en el servidor.
En lugar de hacer que la victima realice una peticién
que contiene el script, el atacante lo almacena y es-
pera que la victima visite el sitio y lo ejecute. Si los
datos brindados y devueltos a un usuario son alma-
cenados por la aplicacion sin correcta validacion, a
diferencia del XSS reflejado podria darse que el co-
digo fuera ejecutado con cada visualizacion (por
ejemplo, foros y redes sociales).
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FIGURA 7.
NoScript es un plugin
para Firefox, que permite

s corctr onis e [ e o e evitar todo tipo de scripts
_poote | _pwotn | _poines | e y protegerse de ataques

J  del tipo XSS y clickjacking.

Algunas contramedidas generales son, por ejemplo,
minimizar los ingresos en formulario, codificar los
datos y crear una capa entre la entrada de datos y el
backend, para evitar la inyeccién directa.

Web 2.0y
nuevas tecnologias

. , X ‘"im'll\g
Si hay una cosa que podria superar la velocidad a la

que avanza la tecnologia, es la velocidad a la que )& Vius alet)
avanza la tecnologia. Esto no es paradgjico en abso- .

luto, ya que cada dia se tarda menos en alcanzar el

APLICACIONES SUSCEPTIBLES

Muchas aplicaciones pueden ser potenciales victimas de un ataque de XSS. Los principa-
les tipos de sistemas web susceptibles son los blogs, las salas de chat, los libros de visi-
tas, los clientes de webmail, los formularios de confirmacion y los foros.
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siguiente escalén. En otras épocas, los cambios de-
moraban afios y a veces siglos, pero en la Ultima
mitad del siglo XX, se superd en muy poco tiempo
todo lo conocido por el ser humano, y el cambio fue
tan vertiginoso que solo quedo la opcion de subirse
a la ola y navegarla. La tecnologia no fue la excep-
cién a esta tendencia, tomando aun mas protagonis-
mo a partir del periodo mencionado.

Si nos centramos en la ultima década, Internet se
viene perfilando implacablemente como el factor de
cambio por excelencia, dado todo lo que hoy en dia
es dependiente de la red. Y es que la globalizacién
ha reducido nuestra percepcién del tamafio del
mundo, haciendo que cada nuevo dato esté disponi-
ble para todos en el menor tiempo imaginado.
Lo que ocurre hoy es que hay, tal vez, demasiadas
cosas, demasiadas opciones, problemas y soluciones
para lo mismo (Figura 8).

FIGURA 8. Tim Berners Lee es considerado el
creador de la World Wide Web y, actualmente,
es el director del Consorcio Internacional W3C.

FIGURA 9.

Asi lucia el sitio web

de Google en Diciembre
de 1998, una época sin
demasiadas tecnologias Liam Zeach
existentes y muy lejos
delaWeb20. \

Google!

rasch the wb seng Jo-

Copright CIF Duvings o

D)

LA FUGA DE INFORMACION

Es un problema que se produce cuando un sitio web revela datos sensibles, como los

comentarios del desarrollador o mensajes de error, que pueden ayudar a un atacante a
explotar el sistema. La fuga no representa necesariamente una brecha de seguridad.
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ESTANDARES CAMBIANTES zando. Antes, solo existia el producto maduro del
Y SU SEGURIDAD concepto original, con paginas estaticas y sin de-
Nunca se anuncié una Web 1.0 (Figura 9), pero un masiada actualizacion. Pero el publico consumidor
dia nos encontramos con una version 2.0 (Figura 10), comenz6 a dirigirse hacia sitios de mayor interac-
tal vez sin darnos cuenta de que estdbamos avan- cion, personalizados, visualmente mas agradables.

Mapa Visual de laWeb 2.0

FIGURA 10. Mapa de servicios Web 2.0 elaborado por la gente de Internality (www.internality.com),
que podemos descargar en distintos formatos.

( )! LA PALABRA DE UN GURU
|

Podemos decir que cada vez dependemos mas de cosas que entendemos menos. En pala-

bras del genial Bruce Schneier: si piensas que la tecnologia puede solucionar tus problemas
de seguridad, esta claro que ni entiendes los problemas ni entiendes la tecnologia.
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Datos utiles
sobre la Web 2.0

El creador del concepto de Web 2.0 fue
Tim O'Reilly en el ano 2004, para definir
a la segunda generacion historica de la
World Wide Web. Esta nueva Web esta-
ria basada en comunidades virtuales,
servicios y entornos colaborativos,
como las redes sociales, los blogs, las
wikis y los demas sistemas que pro-
mueven la interaccion entre las perso-
nas y el intercambio de informacion.

Algunos enlaces con informacion

muy interesante son:

® Mapa visual de la Web 2.0
(http://internality.com/web20)

® Web 2.0 Summit
(www.web2summit.com)

® Qué es la Web 2.0
(www.microsoft.com/spain/
empresas/internet/web_2.mspx)

e Guia breve de la Web Semantica
(www.w3c.es/Divulgacion/
Guiasbreves/WebSemantica)

El mercado respondié con la mejora de sus tecno-
logias, que por la forma que ha tomado se dice
que es una version beta constante.

Nos referimos a Web 2.0 cuando hablamos de servi-
cios que utilizan distintos recursos y cuyo contenido
y presentacion pueden ser modificados por los usua-
rios. Tiene una infraestructura propia y se puede
decir que un sitio es de tecnologia Web 2.0 si emplea,
en alguna medida, componentes como CSS, micro-
formatos, AJAX, JavaScript, RSS, soporte para
posts, XML, mashup y otras similares (Figura 11).

Entre los nombres mas escuchados tenemos AJAX
(Asynchronous JavaScript And XML), que es un con-
junto de tecnologias que permite realizar peticiones
de fragmentos de contenidos desde el servidor, dan-
do asi mayor velocidad y disponibilidad al trabajar
sin interrupciones ni recargas completas de una pa-
gina. Las aplicaciones basadas en AJAX son muy
transparentes, pero el cliente recibe mucha infor-
macion acerca de como funcionan, lo que las hace
ideales para ingenieria inversa.
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o1 D DRLU arrollo. La ecuacion seguridad versus comodidad
] . . .
HNON PNC solo existe al considerar la primera como elemento
I . . .
YR UN g externo molesto que se incorpora al final.

Se dice que la Web 2.0

¢ requiere una
Seguridad 2.0, pero no
sabemos si aun estamos
preparados para ella

FIGURA 11. Tim O 'Reilly, fundador y presidente
de O’'Reilly Media e impulsor del software libre,
fue uno de los autores del concepto Web 2.0.

Se dice que laWeb 2.0 requiere una Seguridad 2.0,
pero no sabemos si aun estamos preparados para
ella y aqui hay un choque de ideas: la tendencia in-
dica una mayor facilidad de uso y operabilidad, en
tanto que la sequridad siempre atenta contra éstas.

Es posible lograr un equilibro incorporando la segu-
ridad como parte de los procesos iniciales de des-

( )! RESUMEN
|

En este capitulo, hemos analizado los componentes y protocolos relacionados con la Web, asf
como también algunas tecnologias y lenguajes utilizados. Ademas, hablamos de las aplica-
ciones web, de los problemas que pueden encontrarse en ellas y de algunas vulnerabilidades.
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Multiple choice

’ 1 ¢Como se llaman los elementos

que trabajan en la capa de aplicacion y regulan
el trafico entre una aplicacion y su entorno?

a- AJAX

b- XSS

c- Firewall de aplicacion Web

d- Backend

’ 2 ¢Como se llama la técnica que permite
la explotacion de una vulnerabilidad causada
por el procesamiento de datos no validos?

a- Encoding

b- RIA

c- OSWAP

d- Ataques de inyeccién

’ 3 ¢Qué es el header monitor?

a- Un lenguaje de programacion.

b- Un protocolo de transferencia.

c- Un plugin de Firefox que muestra el estado
de respuestas del protocolo HTTP.

d- Un honeypot.

’ 4 ¢ Como se llama la técnica que permite
convertir un caracter de un lenguaje natural en
un simbolo de otro sistema de representacion
mediante la aplicacion de reglas?

a- Encoding

b- RIA

c- OSWAP

d- Ataques de inyeccién

’ 5 ¢En donde trabaja el protocolo HTTP?
a- XML

b- Puerto TCP 80

c- Mashup

d- ASP

’ 6 ¢Como se llama la técnica de convertir
datos que tienen mas de una posible
representacion en una estandar?

a- Encoding

b- Sniffing

c- Canonicalizacion

d- 2005
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Capitulo 6

Infraestructura
de redes

En este capitulo, analizaremos
distintos aspectos de la seguridad
en infraestructura de redes.
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Infraestructura
de redes

En este capitulo, abordaremos la tematica de las
redes de comunicaciones. Introduciremos algunos
conceptos de técnicas de ataque que, combinadas,
dan lugar a ataques més complejos. Por otro lado,
haremos referencia a las distintas tecnologias y dis-
positivos de sequridad, para finalmente abordar un
tema que cada vez tiene mayor relevancia: las redes
inaldmbricas y su seguridad.

Técnicas de ataque

Muchas de las técnicas que analizaremos a lo largo
de este capitulo tienen varios afios de desarrollo, in-
cluso décadas, y sentaron las bases de ataques mas
complejos. Muchas de esas acciones son meramente
conceptuales, por lo que pueden ser adaptadas a
innumerables escenarios, no solamente enmarcadas
dentro de las redes informéticas o de comunicaciones.

Las técnicas que veremos a continuacion son: la escu-

cha de protocolos o sniffing, impersonalizacion
o spoofing, envenenamiento o poisoning,

EL LLANTO DEL SNIFFING

D)

el robo de sesiones o hijacking y finalmente el
consumo o saturacion de recursos.

ESCUCHA DE PROTOCOLOS:
SNIFFING

Un sniffer o analizador de protocolos es una aplica-
cion utilizada para monitorear y analizar el trafico
en la red. Permite capturar el trafico y examinarlo en
funcién de los protocolos soportados, aplicando dis-
tintos tipos de filtros. También es muy usado para
detectar errores y problemas de disefio en las redes.

Con este tipo de aplicaciones, es posible obtener datos
sin problemas, si es que son transmitidos en texto
plano. Por lo tanto, cualquier protocolo que envie
los datos de esta forma es susceptible de ser anali-
zado por un sniffer. Dentro de estos protocolos, te-
nemos ejemplos como HTTP, SMTP, POP3, IMAP,

Si alguna vez hemos leido historietas, habremos observado que, cuando se representa a uno

de los personajes llorando, se utiliza algo como snif-snif. Esto no es una onomatopeya sino
que en inglés significa sorber o inhalar por la nariz, acto que se produce al llorar.
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Telnet, FTP, etcétera. Para lograrlo, el sniffer confi-
gura la placa de red en un estado conocido como
modo promiscuo, en el cual en la capa de enlace
de datos del modelo OSI se conservan las tramas
no destinadas a la direccién MAC de dicha placa. De
esta manera, se puede capturar todo el trafico que
pasa por cualquier dispositivo conectado a la red.

El uso de un switch dentro de una red seria una
limitacion, ya que en este caso aunque la placa de
red esté en modo promiscuo, el switch es quien
reenvia los paquetes Unicamente al destino que
corresponde. De todas formas, al aplicar la técnica
de ARP poisoning, esta limitacion puede sortear-
se con relativa facilidad.

De acuerdo con nivel de interaccion que el sniffer
tenga con la red al momento de la captura del tréfico,
podremos diferenciar entre técnicas de sniffing pasi-
vas y sniffing activas. En las primeras, también
denominadas eavesdropping (aunque en rigor de
verdad esta técnica no se acota al sniffing de paque-
tes de red), el sniffer solo se limita a escuchar el trafi-
o que circula por determinado segmento, sin enviar
ningun tipo de paquete. Suele colocarse en segmen-
tos de alto tréfico, como por ejemplo los backbones.

RedUSERS?

Un sniffer o analizador
de protocolos

es una aplicacion
utilizada para monitorear
y analizar el trafico

en la red

Dado que no envia paquetes a la red, este tipo de
sniffers no es apto para redes segmentadas por
switches ya que, como veremos, el ataque de ARP
poisoning requiere enviar una serie de paquetes ARP.

Los sniffers activos acttian enviando paquetes espe-
cialmente generados para diversos fines. Debido a
que generan trafico, no monitorean todo un seg-
mento sino que son colocados en puntos estratégi-
cos, escogiendo especificamente los equipos que se
van a analizar, para evitar sobrecargas en la red.

Como mencionamos, las aplicaciones que imple-
mentan la técnica de sniffing son los analizadores de

www.FreeLibros.me
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protocolos (Figura 1). A continuacion, mencionare-
mos y detallaremos brevemente los més conocidos.

En primer lugar, quizés el mas famoso de ellos sea
Wireshark, anteriormente conocido como Ethereal,
utilizado para analizar y detectar problemas en re-
des de comunicaciones y como una herramienta di-
dactica. Cuenta con todas las caracteristicas estan-
dares de un analizador de protocolos. Permite ver la
totalidad del trafico que pasa a través de una red,
usualmente Ethernet, aunque es compatible con otras,
configurando la placa de red en modo promiscuo.

Algunos de los atributos mas sobresalientes de
Wireshark es el hecho de que estd liberado bajo li-
cencia GPL, posee una interfaz intuitiva, capacidades
de filtrado ricas y flexibles, soporte para formato estan-
dar de archivos tcpdump, la posibilidad de reconstruir
sesiones TCP, es multiplataforma, etcétera.

B D8 Yow Qo Copture rahow Stalistics Hulp

BN »EH00x 00400 EHE AAAE M9 X B

Aunque no posee la interfaz grafica de Wireshark,
tcpdump es una herramienta de linea de comandos
cuyo principal objetivo es analizar a bajo nivel el tréfi-
co que circula por la red. Permite al usuario capturar y
mostrar en tiempo real los paquetes transmitidos y re-
cibidos en la red a la cual el equipo esta conectado.

Funciona en la mayoria de los sistemas operativos
del tipo UNIX, en los cuales hace uso de la libreria
libpcap para la captura de paquetes. Brinda la posibi-
lidad de aplicar varios filtros para obtener una salida
mas depurada. Sin éstos, tcpdump vuelca todo el tra-
fico que pase por la placa de red elegida (Figura 2).

El tercero en cuestion es Ettercap, que permite rea-
lizar sniffing activo y pasivo de varios protocolos, in-
cluso aquellos cifrados, como SSH (versién 1), por
ejemplo (Figura 3). También hace posible la inyeccion
de datos en una conexion establecida y el filtrado en

fntitied) - Wireshark = £

FIGURA 1.

Ejemplo de visualizacion
del trafico de una red
Ethernet con Wireshark.
Es importante notar como
quedan discriminados

los distintos protocolos.
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FIGURA 3. Trafico de red que podemos observar
con una version con interfaz grafica

de Ettercap. En la ventana inferior, aparece

el progreso del analisis.

MODO PROMISCUO

tiempo real, aun manteniendo la conexion sincro-
nizada, dado que permite implementar ataques
Man-in-the-middle.

Un sniffer particular es Kismet, ya que esta orienta-
do a las conexiones inaldmbricas 802.11 (Figura 4).
Funciona con cualquier placa wireless que tenga
soporte para modo monitor (el modo monitor de
WiFi es el equivalente al modo promiscuo en redes
Ethernet) y permite rastrear tréfico de diversas nor-
mas. Se diferencia de la mayoria de los otros sniffers
inaldmbricos en su funcionamiento pasivo, es decir
que lo hace sin enviar ningln paquete detectable.
También incluye caracteristicas basicas de deteccién
de intrusos, por ejemplo, la deteccidn de programas

El protocolo Ethernet reenvia todos los paquetes a todos los dispositivos de un mismo

segmento de red. Cuando una placa tiene habilitado el modo promiscuo, no solo captura-
ra el trafico que esta destinado a ella, sino todo el de ese segmento.
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Network List
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de rastreo inalambricos como NetStumbler, asi
como ciertos ataques a redes inalambricas, y corre ba-
jo gran cantidad de plataformas basadas en UNIX.

Finalmente, en el caso de plataformas Microsoft,
un sniffer con gran cantidad de funcionalidades es
Cain & Abel (Figura 5). Es una herramienta de
analisis de protocolos que, ademds, permite la
recuperacion de contrasefias para plataformas
Microsoft, la cual aprovecha las fallas de sequri-
dad de algunas implementaciones de nuevos pro-
tocolos y métodos de autenticacion.

D)

HERRAMIENTAS

En la siguiente direccion, www.segu-info.com.ar/
articulos/17-escucha-mensajes-privados.htm,
podemos leer un interesante articulo sobre sniffing.

IMPERSONALIZACION:

SPOOFING

El spoofing es una técnica utilizada para suplantar
la identidad de otro sujeto, que puede ser un usua-
rio, un proceso u otro (Figura 6). Dependiendo del
protocolo al que se haga referencia, esta técnica se
implementara de diversas maneras, aunque las mas
utilizadas son las de ARP spoofing e IP spoofing.

Ettercap: http://ettercap.sourceforge.net, Kismet: www.kismetwireless.net, Cain & Abel:

www.oxid.it, HTTPTunnel: www.http-tunnel.com, Specter: www.specter.com, KFSensor:
www.keyfocus.net/kfsensor y Wireshark: www.wireshark.org,
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Técnicas de ataque

Otras aplicaciones de esta técnica son: DNS
spoofing, Web spoofing, e-mail spoofing y un
largo etcétera. En términos generales, podemos en-
globar dentro de spoofing cualquier tecnologia de red
susceptible de sufrir suplantaciones de identidad. El IP
spoofing consiste en sustituir la direccion IP de ori-
gen de un paquete TCP/IP por otra direccién IP a la
cual se le desea suplantar la identidad.

Esto se consigue con programas que implementen
esta técnica y es aplicable a cualquier protocolo
contenido por TCP/IP, por ejemplo, ICMP, UDP o TCP.
Es importante tener presente que las respuestas del
host que reciba los paquetes irdn dirigidas a la direc-
cién IP falsificada. Por ejemplo, si se envia un ping
spoofeado, la respuesta sera recibida por el host al
que pertenece realmente la IP.

A=)

M File VWiew Configure Tools Help

o ommm [+ v = 5 um

EEO®ER @R
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P 6.Infraestructura de redes

En el caso del MAC spoofing, existen razones muy
diversas para decidir modificar la direccion MAC de un
dispositivo de red. En primera instancia, una pregunta
que surge es ;como es posible cambiar la direccion
MAC de un dispositivo si esta grabada en una memo-
ria de solo lectura que no permite ser modificada?

La respuesta es simple: si bien es cierto que dicha
memoria no puede variarse, también es real que
los distintos sistemas operativos no consultan
directamente al hardware, sino que lo hacen a tra-
vés del correspondiente controlador. Es decir, la
direccion MAC es leida y almacenada por el contro-
lador, lo que posibilita modificarla desde ese lugar.

Virus alert!

PROTOCOLO ARP

Al depender del controlador, la forma de modificarla
de acuerdo con cada sistema operativo, con coman-
dos propios del sistema (en el caso de Linux y todos
los *NIX) o con el cambio de algunas cadenas del
registro (en el caso de Windows) es posible realizar-
lo sin demasiadas complicaciones.

ROBO DE SESIONES:

HIJACKING

El concepto de hijacking proviene de la palabra
inglesa que significa secuestro. En el ambito tecno-
16gico, hace referencia a toda técnica ilegal que con-
lleve el secuestro o robo de informacion y sesiones
por parte de un atacante. Por otro lado, se utiliza en
combinacién con otras técnicas y ataques, como por
ejemplo, spoofing y Man-in-the-middle.

Su aplicacién es muy amplia y puede puntualizarse
en varias técnicas especificas. Podemos hablar del
secuestro de conexiones de red o sesiones de termi-
nal (session hijacking), servicios, médems, paginas
(page hijacking) e incluso Ultimamente existen va-
riantes como el secuestro del portapapeles o clipbo-
ard hijacking, donde el portapapeles es capturado y
cada vez que se intenta pegar lo que se deberia en-
contrar en él, aparece una URL con una direccion ma-
liciosa. Otro nuevo ataque de similares caracteristicas
es el clicjacking o secuestro de los clics del mouse.

ARP (Address Resolution Protocol) es el protocolo responsable de encontrar la direccion

MAC que corresponde a una determinada direccion IP. Cada maquina mantiene una tabla

con las direcciones traducidas para reducir las demoras y la carga.
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Entre las técnicas mas conocidas esta el session hi-
jacking o secuestro de sesion, que consiste en un
atacante que toma el control de una conexién
TCP/IP, por ejemplo durante una sesion Telnet y le
permite inyectar comandos o realizar un ataque
de DoS. Una evolucién de esta practica seria, a par-
tir de una sesion autenticada, tomar las credenciales
de una de las partes y luego aduefiarse de la sesién
como si fuera el cliente valido.

Otro de los usuales ataques es el browser hijacking
o0 secuestro del navegador. Se denomina de esta
manera a la apropiacion que realizan algunos ti-
pos de malware, en particular spyware, sobre el
navegador web, al lanzar pop-ups, al modificar la
pagina de inicio, al cambiar la pagina de busque-
da predeterminada, etcétera.

El caso del page hijacking o secuestro de un sitio
web hace referencia a las transformaciones que un

El concepto

de hijacking proviene
de la palabra inglesa
que significa secuestro

atacante realiza sobre una pagina web, normalmente
explotando alguna vulnerabilidad en el servidor o
aprovechando un bug de programacién del sitio web.

La técnica de moédem hijacking o secuestro del
mddem es la que era utilizada por un tipo de mal-
ware llamado dialers, muy comdn cuando la cone-
xion por dial up todavia era un estandar. Los dialers
eran pequefias aplicaciones maliciosas que, sin el
consentimiento del usuario, creaban y configuraban
conexiones a nlimeros de servicios especiales.

CONSUMO MASIVO DE RECURSOS:
FLOODING Y DDOS

En esta seccion, analizaremos distintas técnicas y
ataques que tienen como objetivo saturar determi-
nados recursos de un sistema.

La primera que trataremos es IP flooding, que se
basa en saturar (inundar) determinado servicio

< ’! MENSAJES DEL PROTOCOLO ARP
|

Cuando un host quiere comunicarse con una IP, emite un paquete ARP-Request a la
direccion de Broadcast y le solicita la direccion MAC del host. El equipo con la IP pedi-
da responde un paquete ARP-Reply y le indica su MAC.
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P 6.Infraestructura de redes

de red mediante el envio de paquetes IP. Los ata-
ques que implementan esta técnica pueden utili-
zarse para bajar el rendimiento de la red a la cual
esta conectado el atacante y generar paquetes con
origen y destino aleatorio. Ademés de esto, tam-
bién puede buscarse como objetivo saturar los re-
cursos de red de una victima en particular, para
después poder llevar a cabo un ataque de session
hijacking, entre otros posibles. Una forma de po-
tenciar los resultados de esta técnica es utilizar
la direccion de broadcast.

Esta evolucion del IP flooding lleva el nombre de
Broadcast IP flooding, ya que se basa en enviar
paquetes IP a dicha direccién. A continuacion,
analizaremos dos ataques que implementan esta
técnica: el ataque smurf y el ataque fraggle.

El ataque smurf emplea paquetes ICMP echo-request
con la direccion IP de origen de la maquina que
sera atacada y con la direccion IP destino de la direc-
cion de broadcast de la red local o de las redes que se
utilizaran para atacar a la victima. Esto hace que todos

los intermediarios reciban la peticion y le respondan
con paquetes ICMP echo-reply, magnificando el ancho
de banda consumido y ralentizando la red hasta, inclu-
so, con la saturacion del el equipo de la victima.

El ataque fraggle es similar al smurf, pero usa
el protocolo UDP. El resultado de esta accién
es que los host que tengan activo el servicio echo
reenviaran el paquete a la victima y los que no
mandaran un ICMP de error.

El MAC flooding es una técnica que esta orientada
a atacar el switch. Estos mantienen una tabla deno-
minada CAM (Content Addresseable Memory),
la cual relaciona direcciones MAC de los equipos de
la red con el correspondiente puerto del switch.
Esto es lo que le permite, junto a la tabla ARP, enviar
los paquetes solo al equipo que los tiene como desti-
no y no en forma de broadcast como lo hacen los
HUBs. Un ataque de MAC flooding envia una serie de
paquetes directo al switch, los cuales contienen
diferentes direcciones MAC de origen. Su objetivo es
consumir la memoria asociada a la tabla CAM.

El ataque orientado a consumir recursos, por excelen-
cia, es el DoS (denegacion de servicio), el cual es
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El ataque orientado

a consumir recursos,
por excelencia, es el DoS
(denegacion de servicio)

una accion iniciada por un sujeto que busca saturar
alglin tipo de recurso, ya sea hardware, software o
ambos dentro de un determinado sistema. Estos re-
cursos son memoria, capacidad de procesamiento
del CPU, conexiones de red, disco duro, etcétera. Es-
te tipo de acciones puede clasificarse en ataques
preprogramados y ataques por control remoto.
En el caso de los ataques preprogramados, se utiliza
algun tipo de malware (usualmente un worm) que
va contagiando a otros sistemas y luego implemen-
ta un ataque de DoS al cumplirse una determinada
condicién de tiempo. En el caso de los ataques por
control remoto, éstos usan equipos comprometidos,
comUnmente con un troyano, para realizar ataques
de denegacion de servicio contra cualquier IP.

Si ampliamos el concepto de DoS, cuando se realiza
una accion de este tipo lanzada desde numerosos
equipos, se esta en presencia de un ataque de
Denegacion de servicio distribuida o DDoS

(Distributed Denial of Service). Normalmente utiliza
una estructura por capas, donde el atacante se co-
necta a servidores maestros, que son otros sistemas
previamente comprometidos por él.

Cada uno de ellos controla un conjunto de host
esclavos 0 zombies, que se usaran para realizar los
ataques de DoS. Una vez que el master ha sido
infectado por el atacante, éste tratara de infectar
otros equipos dentro de la misma red como escla-
vos, a partir de rutinas automatizadas para explotar
vulnerabilidades en programas que acepten conexio-
nes remotas. Las redes formadas por estos equipos
comprometidos son denominadas botnets.

El término botnet hace referencia a una coleccién
de distintas aplicaciones que funcionan en forma
auténoma, preprogramadas por el atacante. El ob-
jetivo de este tipo de redes, por lo general, esta re-
lacionado, ademés de los ataques de denegacion de
servicio distribuida, con el envio de spam y la des-
carga de material ilegal, para luego ser utilizada
como servidor alternativo (Figura 7).

HONEYPOTS

Se podria caracterizar a un honeypot como un ele-
mento informatico con la intencidn de atraer ata-
cantes reales simulando ser sistemas vulnerables.

( )! ROAMING
|

El roaming permite a distintos equipos cliente moverse libremente por una red sin perder

conexion, incluso cuando dentro de ella se cambie de punto de acceso. Ademas, en las redes

celulares, también se aplica este concepto cuando se cambia de antena con el servicio.
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Etapa 1
Servidor PCsinfectadas
maestro (zombies)

Worm
(Gusano)
—_—

FIGURA 7.
En este diagrama, podemos observar
un esquema del escalamiento de una Botnet.

Etapa 2
Spammer/ Servidor Botnet
Cliente maestro
Pagaporlos

Servidores de correo
redes corporativas

Spam
ataques

deDoS
—_—

Se emplea como una herramienta de sequridad infor-
matica para recoger informacion sobre los agresores y
sus técnicas, y también puede usarse para distraerlos
de los equipos mas importantes del sistema. Algunos
son programas que emulan sistemas operativos, pero
otros son sistemas reales configurados para tal fin.

Entre las ventajas de esta aplicacion podemos citar:
la ausencia de falsos positivos; los bajos recursos
que se necesitan para implementarlo; su funciona-
miento tanto para atacantes internos como externos
y fundamentalmente la poca, pero de gran valor y
utilidad, recoleccién de informacion, ya que son datos
tomados directamente del accionar de los agresores.
Como un aspecto negativo, podemos mencionar que
si no es atacado, es un recurso que esta siendo
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desperdiciado. Por otro lado, en caso de ser real-
mente comprometido, de acuerdo con el tipo de
honeypot que sea, es una fuente potencial de ries-
go para la red de la organizacion.

Segun el nivel de interaccién del honeypot, es decir,
cuan real sea, se los puede clasificar en honeypot de
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Servicio simulado1
(s6lo escucha)

ATACANTE

Servicio simulado2
(sdlo escucha)

SISTEMA

LOG de servicios

(Honeypot)

FIGURA 8. Representacion de la interaccion entre un honeypot de compromiso bajo y el atacante.

baja, de media o de alta interaccion. Los de baja
interaccion o low involvement honeypots tienen
la caracteristica de simular solamente los puertos y
servicios que se estan brindando. En este caso, no exis-
te interaccion con el atacante. Por este motivo, el ries-
go asociado a tener este tipo de honeypot online es
minimo, pero como contrapartida su aprovechamiento
es pobre, ya que no permite la posibilidad de investi-
gar las técnicas de los atacantes (Figura 8).

Se podria caracterizar

a un honeypot como

un elemento informatico
con la intencion

de atraer atacantes
reales simulando ser
sistemas vulnerables
RedUSERS?

Los honeypots de media interaccion o medium
involvement honeypots son sistemas que imitan
la existencia de uno o varios servicios de forma mas
sofisticada. Se pretende captar la atencion del ata-
cante y permitir un grado mayor de interaccion, de
forma tal que facilite el analisis, aunque minimamen-
te, de su comportamiento. En este caso, el grado de
riesgo aumenta moderadamente, ya que por un lado
el servicio sigue siendo una simulacion, lo que posibi-
lita tener acotada la interaccion entre el atacante y el
servicio; pero por otro lado, si existe un fallo en la im-
plementacién del servicio simulado, el atacante podria
aprovecharlo para atacar el sistema real.

Finalmente, los honeypots de alta interaccion o high
involvement honeypots son aquéllos sistemas
que no emulan, sino que utilizan un entorno real con
servicios verdaderos. Estos honeypots llaman la
atencion del atacante, ya que el equipo en principio
esta operativo y brinda servicios, lo cual permite un
estudio completo de su comportamiento.
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Deben estar constantemente monitoreados, ya que
si un atacante logra acceder puede disponer de to-
do el sistema e incluso pivotear a otros puntos de la
red interna que estuviesen interconectados.

También podrian utilizar el honeypot para realizar
ataques a otros equipos conectados a Internet, por
ejemplo, usandolo como parte de una botnet. De
esta manera, concluimos que ya no podemos
considerar sus logs como fuente de informacion
confiable, por lo que debemos complementarlo
con un monitoreo externo.

En Internet podemos encontrar varias herramientas
que implementan los distintos tipos de honeypots
que comentamos. Estas aplicaciones son muy
flexibles y permiten la total configuracion de servi-
cios e incluso las vulnerabilidades a simular. Ade-
mas, algunas permiten escoger el tipo de sistema
operativo y la version que se desea imitar (Solaris,
Linux, Windows, etcétera).

La ubicacion de los honeypots es un aspecto que
no podemos descuidar. Cuando lo instalamos como
medio de recopilacion de informacién, debemos te-
ner en cuenta que si su ubicacion es demasiado
obvia, cualquier atacante la descubrird y evitara
todo contacto. Para darle mayor nivel de realismo,
es conveniente que esté integrado al resto del sistema,
pero hay que recordar que de esta forma el riesgo de
que la red sea comprometida aumenta notablemente.

El objetivo de los honeypots es obtener informa-
cion de primera mano, directamente de los aveza-
dos atacantes, ya que muchas de las técnicas que
pueden llegar a utilizar son desconocidas.

116

Desde el punto de vista de la red, podrian encon-
trarse tanto detrds como delante del firewall, o
bien como parte de la DMZ (Demilitarized Zone).

Redes
inalambricas

Dentro de las telecomunicaciones, debemos mencio-
nar la importancia que hoy en dia tienen las redes
inalambricas, en particular las denominadas
redes WiFi. Si bien en este apartado nos enfocare-
mos en éstas, debemos tener en cuenta que cada
vez estan tomando mas relevancia otras tecnologias,
como por ejemplo, Bluetooth y redes inaldmbri-
cas de mayor envergadura, como la red 3G.

Antes de continuar, aclararemos que no es el objetivo
de esta seccién, ni tampoco del libro, hacer un
compendio de tutoriales sobre como emplear las
herramientas disponibles para descubrir o explotar
vulnerabilidades. Estamos convencidos de que es
mucho mas Util exponer aspectos conceptuales y

RedUSERS?

www.FreeLibros.me



Redes inalambricas

de desarrollo de los distintos sistemas, los cuales
luego son aprovechados por estas herramientas. Un
ejemplo de esto podremos verlo claramente cuando
hagamos mencion al sistema de seguridad WPA,
donde el principio utilizado para desarrollar un antiguo
ataque contra el protocolo WEP (ataque korek)
es adaptado para WPA.

Sin un conocimiento solido, seria muy complicado si-
quiera detectar la posibilidad de adaptar dicho mé-
todo. Si bien es cierto que la seguridad tiene un gran
porcentaje de practica y trabajo de campo, con una
base conceptual sdlida, podemos recurrir a la infini-
dad de tutoriales que existen en Internet y no solo
ejecutarlos paso a paso, sino que ademas compren-
deremos qué estamos haciendo en cada instancia.

Por eso, nos gustaria compartir una frase de Leonar-
do Da Vinci: “Los que se enamoran de la practica sin
la teoria son como los pilotos sin timén ni brdjula,
que nunca podran saber hacia dénde van”.

HISTORIA DE LAS REDES
INALAMBRICAS

Si viajamos en el tiempo, encontraremos que varias
civilizaciones usaron distintos medios para enviar

RedUSERS?

informacion entre puntos distantes de forma rapida.
Ejemplos de esto podrian ser las sefiales de humo,
las torres con antorchas que se encendian como sig-
no de alarma, y mas cercano a nuestros tiempos, el
uso de palomas mensajeras.

En el siglo XIX, el fisico escocés James Clerk Maxwell
relaciond las ondas magnéticas con las ondas eléctri-
cas y describio por completo los fendmenos electro-
magnéticos. Anteriormente a Maxwell, varios cientificos
de la talla de Michael Faraday, Carl Friedrich Gauss,
Hans Christian Oersted, Charles de Coulomb, André
Ampére y muchos méas habian estudiado en forma
aislada los campos eléctricos y magnéticos, pero
hasta ese momento no los habian relacionado.

La genialidad de Maxwell fue desarrollar una serie de
ecuaciones (posteriormente simplificadas) que relacio-
naban dichos campos, dando lugar a los campos
electromagnéticos. Estas ecuaciones son conocidas
como las ecuaciones de Maxwell. Un caso particu-
lar de estas ondas son las radiofrecuencias, ya que
poseen ciertas caracteristicas que las hacen aptas
para transmitir informacion a través del aire. Particular-
mente, éstas son las que se utilizaran en las comuni-
caciones que nos interesan en esta seccion.

Dentro de

las telecomunicaciones,
debemos mencionar

la importancia que

hoy en dia tienen

las redes inalambricas
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P 6.Infraestructura de redes

Las tecnologias de transmisiones inalambricas se pue-
den clasificar, basicamente, segtin dos criterios: por su
alcance y por el tipo de acceso. En este Ultimo caso,
nos centraremos directamente en la tecnologia WiFi.

Segun el alcance, podemos clasificar las redes en
WPAN (Wireless Personal Area Network), WLAN
(Wireless Local Area Network), WMAN (Wireless
Metropolitan Area Network) y WWAN (Wireless
Wide Area Network).

El alcance de las WPAN estd limitado hasta los
10 metros en promedio. En términos generales, se uti-
lizan para interconectar dispositivos tales como impre-
soras, teclados y gadgets varios. Ejemplos de este tipo
de red son las tecnologias IrDA y Bluetooth. En el
caso de las WLAN, las redes que cominmente to-
dos conocemos, tienen un alcance maximo teorico
de 300 metros aproximadamente. El estandar es el
IEEE 802.11 (www.ieee802.0rg/11), también
conocido como WiFi.

Las WMAN estan orientadas a brindar una red a
grandes comunidades, por ejemplo, una ciudad. Un
ejemplo de esta tecnologia es WiMAX, actualmente
con un alcance maximo de 70 kilémetros. El estan-
dar de WiMAX es el IEEE 802.16.

Finalmente, las WWAN son las redes de mayor al-
cance, aquéllas que suelen cubrir grandes exten-
siones territoriales. Un ejemplo son las redes de
datos de telefonia celular, implementadas segun
diversos protocolos como GPRS, EDGE y
3G (GSM tercera generacion).

La otra clasificacion gira en funcion del tipo de acce-
s0. En este caso, nos centraremos en el estandar
802.11. Asi, tendremos redes en modo Ad-Hoc, en
modo infraestructura y segin multiples puntos
de acceso (Figura 9).

Las redes ad-hoc se establecen cuando dos equipos
directamente se conectan entre si. Mientras ambos
estén dentro del &rea de cobertura de la red, el fun-
cionamiento es independiente, y cada equipo tendra
acceso a los recursos compartidos por el otro equi-
PO, Pero nunca con equipos o servidores externos a
ese enlace. ComUnmente, estas redes no requieren
de ningun tipo de configuracion ni administracion.

Es el estandar
de comunicaciones
desarrollado por el IEEE
(Institute of Electrical
and Electronics
Engineers) en 1997,
también conocido
como WiFi
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a)Modo ad-hoc

b)Modo infraestructura

¢)Modo miiltiples puntos de acceso

FIGURA 9. Segun el modo de acceso, la red puede ser: a) modo ad-hoc, b) modo infraestructura

o c¢) modo multiples puntos de acceso.

En las redes en modo infraestructura, se emplea un
access point o punto de acceso para centralizar
la conexion de varios equipos. A su vez, mediante
un cable enchufado a la red cableada, permite que
los equipos conectados a él puedan acceder a los
recursos habilitados en la red. Estos dispositivos
también aumentan el rango de comunicacion, ya
que actdan como repetidores.

Las redes se conocen mediante un identificador
denominado genéricamente SSID, el cual es una

RedUSERS?

cadena de 1 a 32 caracteres del codigo ASCI, sen-
sible a mayUsculas y minudsculas, que permite a los
equipos clientes asociarse a determinada red.

Finalmente, en el caso de las redes de multiples pun-
tos de acceso, se utilizan varios access point distri-
buidos en una zona especifica, con el objetivo de
ampliar el rango de comunicacion que brindaria un
solo dispositivo. También implementan el concepto
de roaming y permiten a los equipos cliente mover-
se libremente dentro de la red.
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P 6.Infraestructura de redes

ESTANDAR IEEE 802.11

Es el estandar de comunicaciones desarrollado por
el IEEE (Institute of Electrical and Electronics
Engineers) en 1997, también conocido como WiFi.
En términos mas especificos, define el uso de las
dos capas inferiores del modelo OSI (capa fisica y
capa de enlace). Para la transmision en 802.11 se
utilizan catorce canales distintos, cada uno de los
cuales tiene un ancho de banda de 22 MHz.

Pero la cantidad de canales dtiles depende de la
reglamentacion de cada pais. En Argentina, la Co-
mision Nacional de Comunicaciones (CNC) es el
ente encargado de reglamentar estos y otros
temas relacionados con las telecomunicaciones,
como por ejemplo, licencias de RF, maximas poten-
cias de transmision, etcétera.

La version original del afio 1997 fue la actualmente
denominada 802.11 legacy, ya obsoleta. Trabajaba a
una frecuencia de 2.4 GHz y con un ancho de ban-
da de 2 Mbps (mega bits por sequndo) tedricos. En
el afio 1999, se publicd la primera revision de la
norma, la 802.11a, aunque los equipos recién estu-
vieron disponibles en 2001. Trabajaba en 5.8 Ghz y
tenfa un ancho de banda de 54 Mbps.

También en 1999 se public la modificacion 802.11b,
la cual ofrecia un ancho de banda de 11 Mbps maxi-
mo y trabajaba a 2.4 Ghz. En 2003, y manteniendo
compatibilidad con la 802.11b, se ratific la 802.11g,
que mantenia la frecuencia en 2.4 Ghz, pero
aumentaba el ancho de banda a 54 Mbps. Dada la
retrocompatibilidad de esta norma con la b, obtuvo
gran penetracion en el mercado y ain hoy sigue
siendo la mas utilizada.

Una norma que estd comenzando a extenderse en
estos dias es la 802.11n, también denominada Next
Generation Wi-Fi. Si bien no esta oficialmente es-
tandarizada, ya hay varios equipos disponibles en el
mercado. Busca mantener compatibilidad con
802.11a/b/g y alcanzar un ancho de banda cercano
a los 600 Mbps. Para esto implementaria la tecno-
logia MIMO (Multiple Input Multiple Output), a
partir del uso de varios canales simultaneos con
hasta tres antenas por equipo.

Como mencionamos, algunas normas agregaban
funcionalidades al estandar; una de ellas es la
802.11i, cuyo objetivo es mejorar el nivel de sequri-
dad para protocolos de autenticacion y codificacion.
Esta norma abarca los protocolos 802.1x y AES.
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SEGURIDAD ASOCIADA

A LAS REDES INALAMBRICAS

Desde el punto de vista de la seguridad, analizare-
mos algunos aspectos relacionados tanto a la confi-
guracion de las redes como a la tecnologia. En el
primer caso, la seguridad estara asociada a la confi-
guracion de los distintos componentes de las redes
WiFi. En cuanto al aspecto tecnoldgico, veremos
algunas particularidades que dependen de caracte-
risticas intrinsecas de la seguridad, especialmente
los mecanismos y protocolos de autenticacién que
fueron avanzando con el correr del tiempo.

Aspectos relacionados

a la configuracion de las redes

Respecto de la configuracion, en primer lugar
tenemos en cuenta al SSID, el identificador que ya
mencionamos anteriormente. Este es enviado por
broadcast y permite que los equipos cliente lo
detecten y se conecten a la red. Una opcién inte-
resante que suelen permitir la mayoria de los
access point es la de deshabilitar este broadcast.

Si bien esto no brinda seguridad por el solo hecho
de no habilitarlo, si se tiene en cuenta el modelo
de seguridad por capas, estamos agregando una
complicacion mas para el atacante. Un cliente

( )! WIFI ALLIANCE

/

vélido en esta situacion deberéd conocer el identifi-
cador y solicitarle al punto de acceso la conexion.

Desde la perspectiva del atacante, aunque es una
complicacion no conocer el SSID, solo basta con snif-
fear las redes inaldmbricas de la zona y esperar a
que algun cliente valido se quiera conectar a la red.
Este cliente en algiin momento enviard el SSID y
podra ser captado por el posible atacante.

Otra etapa que también puede configurarse es la
de asociacion y autenticacion. Una vez que ambas
partes conocen el identificador, comienza el proce-
so de asociacion. Los dos métodos que define el
estandar 802.11 para que los clientes se conecten
a un access point son:

A partir de la masificacion de la tecnologia WiFi, y para normalizar los equipos que imple-

mentan esta tecnologia, se creé la WiFi Alliance (www.wi-fi.org). De esta forma, se buscaba
lograr compatibilidad entre los equipos, independientemente del fabricante.
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e Autenticacion abierta.
e Autenticacion de clave compartida (PSK).

Para asociarse, un cliente escucha pasivamente
esperando a que el punto de acceso envie unos
paquetes de control denominados beacon frames.
Estos contienen datos, como ser el SSID, que
permitiran al cliente obtener informacion del dis-
positivo y asi poder conectarse. En el caso de la au-
tenticacion abierta, el proceso se realiza en texto
plano, no se verifica ni usuario ni host.

La autenticacion por clave compartida funciona de
manera similar a la abierta, solo que comprueba el
cliente, lo que requiere que ambos extremos tengan la
misma clave compartida. Estos mecanismos original-
mente estaban asociados al protocolo WEP, el primero
que brindaba seguridad a las redes inaldmbricas.

Complementario a estos métodos, aunque no forma
parte de las especificaciones del 802.11, también
puede autenticarse a través de direcciones MAC.
Esto se realiza mediante una lista de control de
acceso que puede estar en el dispositivo, 0 bien
validarse frente a un servidor externo. En esta lis-
ta se agregan las direcciones MAC validas.

WEP (Wired
Equivalent Privacy)
fue desarrollado en 1999

como parte del estandar
IEEE 802.11

Aspectos relacionados

con los protocolos de seguridad

Dado que las redes inaldmbricas son esencialmente
inseguras, ya que cualquier usuario que disponga
del equipo indicado puede conectarse a ellas, fue
necesario desarrollar mecanismos tecnoldgicos que
brinden seguridad. Para esto se fueron creando dis-
tintos protocolos y sistemas. Como ya mencionamos,
el primero de ellos fue WEP.

WEP (Wired Equivalent Privacy) fue desarrollado
en 1999 como parte del estandar IEEE 802.11.
En un principio, este sistema implementaba una clave
de 40 bits basada en el algoritmo RC4 (Rivest
Cipher 4), al cual se le descubrieron serias vulne-
rabilidades posteriormente. Entre las caracteristi-
cas mas importantes de WEP, podemos mencionar
que los mensajes se cifran junto con un chequeo
de redundancia ciclica (CRC) de 32 bits y brin-
dando integridad al sistema.

La confidencialidad esta dada por el cifrado con
RC4. En este caso, pueden utilizarse dos alternati-
vas: claves de 40 bits (incrementadas a 64 bits por
medio de un vector de inicializacion de 24 bits) o
de 104 bits (incrementadas a 128 bits por accién
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de dicho vector). La implementacién de este siste-
ma es sencilla, solo hace falta compartir la clave
entre los equipos clientes y el punto de acceso.
Esta es una de las caracteristicas que mas propul-
s6 el uso de este sistema.

En la actualidad, WEP no brinda ningtn tipo de se-
guridad, ya que posee serias debilidades en distintas
partes de la implementacion. Debido a su fracaso,
fue forzoso desarrollar un nuevo sistema que ofre-
ciera seguridad a las redes inalambricas. Por cuestio-
nes de retrocompatibilidad y de urgencia en cuanto
a la necesidad imperiosa de tener un buen sistema
de seguridad, la Wi-Fi Alliance desarroll el sis-
tema WPA (WiFi Protected Access).

Dado que ya existia gran cantidad de equipos que
implementaban WEP, no podia desarrollarse directa-
mente un nuevo sistema que dejara obsoleto a su
antecesor y obligara a los usuarios, particulares o
empresas, a migrar todos sus equipos para que

RedUSERS?

soportaran el nuevo estandar. Por otro lado, la pre-
mura para implementar una nueva solucion no ofre-
cia el tiempo suficiente como para desarrollar desde
Cero un nuevo sistema que brindara seguridad real a
las redes inaldmbricas. Frente a este panorama, se
cred el sistema WPA, que cubrié la brecha que
dejaba WEP, pero mantuvo la compatibilidad
con esos equipos, simplemente con el reemplazo
del firmware por uno mas moderno.

Mientras tanto, el IEEE comenzaba con el desarrollo
de un nuevo sistema original, el cual iba a imple-
mentar los Gltimos avances de seguridad hasta ese
momento. Asi daba inicio el desarrollo de 802.11i,
que comentaremos en breve.

Respecto de las mejoras que incorpora WPA sobre
WEP, si bien mantiene RC4 como algoritmo, introdujo
algunas caracteristicas extra para fortalecer el proce-
so de cifrado. Por un lado, aumentd el tamafio de las
claves dinamicas de 64 a 128 hits. Relacionado con
esto, también duplicé el tamafio de los vectores de
inicializacion, de 24 a 48 bits.

Como resultado, elevd el espacio de claves a 2" y
redujo drasticamente la reutilizacién de vectores que
existia en WEP. Pero el avance mas importante fue la
posibilidad de autenticarse contra un servidor exter-
no en lugar de las claves compartidas de WEP.
Para esto se utiliza TKIP (Temporal Key Integrity
Protocol), un protocolo de autenticacion que usa
las claves dindmicamente a medida, que se utiliza
el sistema. Para entornos pequefios ademas per-
mite usar el método PSK. Otro cambio significati-
vo estaba relacionado con la incorporacion de
identidad, la cual se mejord incorporando, en lugar
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del CRC, de un nuevo método de chequeo denomi-
nado Mic (Message Integrity Code), también
conocido como Michael. Este procedimiento no tie-
ne los problemas de linealidad que poseia el CRCy
es mas consistente para comprobaciones de integri-
dad desde el punto de vista de la sequridad.

Todo esto hace que el Unico ataque posible contra
este sistema (como asi también para WPA2) sea el
de fuerza bruta y el de la version de clave compar-
tida (al menos hasta ahora). Para ello se puede
utilizar la herramienta aircrack-ng y una buena
lista de claves prehasheadas.

Es importante recalcar que estas claves se crearon
teniendo en cuenta los identificadores de redes
mas comunes y aquéllos que suelen venir en for-
ma predeterminada en los distintos dispositivos.
Esto es asi ya que dichas tablas no solo dependen
de la clave, sino también del SSID de la red. De es-
to Ultimo se desprenderia que para tener una bue-
na proteccién en la red inaldmbrica, incluso en la
version PSK, es suficiente con utilizar claves fuertes
y modificar los nombres de red que vienen confi-
gurados por los distintos fabricantes.

Sin embargo, durante octubre de 2008, la compa-
fila de sequridad rusa ElcomSoft descubrié una

vulnerabilidad en el protocolo TKIP. EI método en-
contrado no permite recuperar la contrasefia (por
lo menos todavia). Aunque el problema se haya en
el cifrado, estd limitado a descifrar paquetes
concretos o a inyectar nuevos y en pequefias can-
tidades. A partir de esto, un ataque posible seria
generar una denegacién de servicio o inyectar
paquetes que permitan redirigir el trafico.

Como mencionamos anteriormente, hasta ahora las
agresiones implementadas permitian, a través de un
ataque de fuerza bruta (usualmente con la herra-
mienta aircrack-ng), conseguir la clave bastante
rapidamente. Es importante recalcar que un ataque
de fuerza bruta no supone una debilidad del WPA en
si, ya que en Ultima instancia cualquier sistema es
susceptible de ser vulnerado por fuerza bruta.

El Extensible Authentication Protocol (EAP) es un protocolo de autenticacion que provee

soporte para distintos tipos de comprobacidn en funcion de diferentes necesidades. Los mas
comunmente utilizados son EAP-TLS (EAP con TLS) y EAP-RADIUS (EAP con RADIUS).
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Es importante recordar que un ataque basado en una
técnica similar a la recientemente descubierta (conoci-
da como Korek) volvié obsoleto al WEP. Esta permitia
que se pudiera descifrar un paquete de tipo ARP en
menos de 15 minutos, independientemente de la
contrasefia usada. Los analistas han observado que
aprovechandose de estas similitudes, y eludiendo las
mejoras introducidas con TKIP, se puede realizar un
ataque de caracteristicas muy parecidas al que se cre6
contra WEP, pero con resultados limitados. Posible-
mente en un futuro no muy lejano se mejore este
método y se desarrollen herramientas que lo pon-
gan en funcionamiento (en el caso de aircrack-ng
ya hay avances en torno de esta necesidad).

Paralelamente al desarrollo e implementacion de
WPA, el IEEE formé un grupo de trabajo para encon-
trar una solucion definitiva al problema de la seguri-
dad de las redes inalémbricas. En 2004 fue aprobada
la edicion final de este estandar, denominado 802.11i.
La Wi-Fi Alliance se basd completamente en esta
norma para desarrollar WPA2. De manera analoga
a WPA, llamé a la version de clave compartida
WPA2-Personal, mientras que a la version con au-
tenticacion 802.1x la denomind wPA2-Enterprise.

Para resolver definitivamente la problemética de la
autenticacion, se implement¢ el estandar 802.1x,

con EAP o RADIUS. También permite el uso de
TKIP para proporcionar seguridad a dispositivos
disefiados para WEP. Por otro lado, deja de utilizar-
se RC4 como algoritmo de cifrado para pasar
finalmente al estandar AES.

El establecimiento de la conexiéon en WPA2 consta
de cuatro fases:

1) El acuerdo sobre la politica de seguridad.

2) La autenticacion por medio de 802.1x
(utilizando RADIUS o EAP).

3) La generacion y distribucion de claves.

4) El proceso por el cual se garantiza
la confidencialidad e integridad de la asociacion.

( )! RESUMEN
|

En este capitulo, analizamos distintos aspectos de la seguridad en infraestructura de
redes. Vimos en detalle las diferentes técnicas conceptuales que dan lugar a ataques mas
complejos. Luego, analizamos los variados dispositivos y tecnologias de seguridad.
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Multiple choice

’ 1 ¢Qué sistema volvio obsoleto el Korek?
a- WPE

b- WPA

c- WPA2- personal

d- WPA2-Enterprise

’ 4 ¢En qué ano fue desarrolllado WEP?
a- 1999
b- 2001
c- 2006
d- 2009

’ 2 ¢Como se llama el analizador
de protocolos mas famoso?

a- PSK

b- DMZ

c- Hijacking

d- Wireshark

’ 5 ¢Como se llamod la version WPA2
con clave compartida?

a- EAP

b- WPA2-Personal

c- WPA2-Enterprise

d- RADIUS

’ 3 ¢Como se llama la aplicacion utilizada
para monitorear y analizar el trafico en la red?
a- Mic

’ 6 ¢Como se llamé la version WPA2
con autenticacion 802.1x?
a- EAP

b- Kismet b- WPA2-Personal
c- Smurf c- WPA2-Enterprise
d- Sniffer d- RADIUS
2-9 '0-G "e-p ‘p-¢ 'p-7 'e-| :seisandsay
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Marco legal

En este capitulo, haremos una breve resefia del pa-
norama juridico, en una primera instancia a nivel
internacional, y luego puntualizaremos en el caso de
la legislacion Argentina: mencionaremos y comenta-
remos brevemente cudles son las leyes relacionadas
con la sequridad de la informacion.

Introduccidn

En el contexto general mencionado a lo largo del pre-
sente libro, se hace imperiosa la necesidad de contar
con un marco legal propicio que regule la actividad,
tanto en el aspecto internacional como en el nacional.

En el Ultimo tiempo, se ha prestado especial interés
en el dmbito internacional y se ha llegado a un con-
senso en las valoraciones politico-juridicas de los
problemas asociados al mal uso de un equipo informa-
tico, lo cual hizo que, en algunos casos, se modificaran
los derechos penales nacionales e internacionales.

En particular, la Organizacién de las Naciones
Unidas (ONU) sefiala que, cuando los problemas lle-
gan al dmbito internacional, se amplifica su magnitud

El primer caso de abuso
contra una computadora
se registro en Estados
Unidos en el ano 1958

y los delitos informaticos se constituyen en una
forma de crimen transnacional. Respecto a qué
considera como delitos informaticos, propone la
siguiente segmentacion:

* Fraudes cometidos mediante manipulacion
de computadoras: dentro de esta categoria,
podemos citar ataques que tengan como objetivos
la manipulacion de los datos de entrada, de los
datos de salida, de programas o el fraude efectua-
do por medio del mal manejo informatico.

* Modificacion de datos de entrada: en esta
categoria, podemos hacer, a su vez, dos divisiones:
cuando la manipulacion se realiza con el objeto de
modificar datos almacenados en forma digital en
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determinado equipo, o bien cuando se manipulan
datos para falsificar documentos de uso comercial.
* Dafos o modificaciones de programas o
datos digitalizados: en esta categoria, con-
templamos el sabotaje informatico, el acceso no
autorizado a servicios y sistemas informaticos, y
la reproduccion no permitida de programas
informaticos de proteccion legal, entre otros.

Ademas de los tipos de delitos reconocidos por la
ONU, el XV Congreso Internacional de Derecho,
realizado en la ciudad brasilefia de Rio de Janeiro
en el afio 1994, ha propuesto todas las formas de
conductas lesivas de la que puede ser objeto la
informacién. Estas son: fraude en el campo de
la informética, falsificacion en materia informati-
ca, sabotaje y dafios a datos computarizados o
software, acceso no autorizado, intercepcion de infor-
macion sin autorizacion, reproduccién no autorizada
de un programa informatico protegido, espionaje in-
formético, uso no autorizado de una computadora,
tréfico de claves informéticas obtenidas por medio ili-
cito y distribucion de virus o programas delictivos.

UN POCO DE HISTORIA
INTERNACIONAL

El primer caso de abuso contra una computadora se
registrd en Estados Unidos en 1958, pero no fue
hasta 1966 que se llevo adelante el primer proceso
judicial por la alteracion de datos de un banco de
Minneapolis. Durante la primera parte de la década
del 70, mientras especialistas y criminélogos discutian
si el delito informético era el resultado de una nue-
va tecnologia, los ataques de este tipo se hicieron
mas frecuentes. Con el objetivo de acelerar las
comunicaciones, enlazar compafiias, centros de
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investigacion y transmitir datos, las redes tenian que
(y todavia tienen) ser accesibles desde varios puntos.
Debido a esto, el Pentdgono, la OTAN, las universida-
des, la NASA, y los laboratorios industriales y militares
se convirtieron en el blanco primario de los atacantes.

Pero hubo dos hechos que marcaron un punto de in-
flexion desde el lugar del procedimiento policial
frente a este tipo de casos. En 1976, por un lado, el
FBI dict6 un curso de entrenamiento para sus agen-
tes acerca de delitos informaticos. Por otro lado, en
forma paralela, el Comité de Asuntos del Gobier-
no de la Camara de Estados Unidos presenté dos
informes que dieron lugar a la ley federal de Protec-
cion de Sistemas de 1985.

Esta norma fue la base para que los estados de Flo-
rida, Michigan, Colorado, Rhode Island y Arizona se
constituyeran en los primeros en contar con legisla-
cién especifica, anticipandose un afio al dictado de
la Computer Fraud and Abuse Act de 1986.
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Esta se referia, en su mayor parte, a delitos de abuso
o de fraude contra casas financieras, registros médicos,
computadoras de instituciones financieras o involu-
cradas en delitos interestatales. También especificaba
penas para el tréfico de claves con la intencion de
cometer fraude y declaraba ilegal el uso de contrase-
fias ajenas o propias en forma inadecuada.

Un afio después, se adoptd el Acta Federal de
Abuso Computacional (18 USC Sec 1030), que
modifico la de 1986 (Figura 1). Esta actualizacion
tiene en cuenta la regulacion de los virus, aunque no
los limita al malware existente, sino que contempla y
extiende el concepto a las variantes que pueden con-
taminar otros grupos de programas o bases de datos.

Para la misma época, en Alemania, con el objetivo
de hacer frente a los delitos informaticos, el 15 de
mayo de 1986 se adoptd la segunda ley contra la
Criminalidad Econdmica, que reformé el Codigo
Penal aleman (articulo 148° del 22 de diciembre de
1987) para contemplar algunos de los siguientes

Cornell University

Law School

delitos: espionaje de datos, estafa informatica,
falsificacion de datos probatorios, etcétera.

También en Europa, Espafia sea quizas el pais que
mayor experiencia ha obtenido en casos de este
tipo de delitos. Su actual ley organica de Protec-
cion de Datos de Caracter Personal fue apro-
bada el 15 de diciembre de 1999. Reemplaza una
veintena de leyes anteriores de la misma indole y
contempla la mayor cantidad de acciones lesivas
sobre la informacién. Sanciona en forma detallada
la obtencién o violacion de secretos, el espionaje,
la divulgacion de datos privados, las estafas electré-
nicas, el hacking malicioso o militar, el phreaking,
la contaminacion con virus, etcétera. Prevé las pe-
nas de prision y de multa, y las agrava cuando
existe una intencion dolosa o cuando el hecho es
cometido por parte de funcionarios publicos.

Su nuevo cddigo penal establece castigos de prision y
multas a "quien por cualquier medio destruya, altere,
inutilice o de cualquier otro modo dafie los datos,
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Introduccién

programas o documentos electronicos ajenos conteni-
dos en redes, soportes o sistemas informaticos”.

En Latinoamérica, Chile fue el primer pais en sancio-
nar una ley que castigue los delitos informaticos.
El 7 de junio de 1993 se publicé en el Diario Ofi-
cial la Ley 19.223, que tipifica figuras penales re-
lativas a la informatica y sefiala que la destruccion
o la inutilizacién de un sistema de tratamiento de
informacion puede ser castigado con prision.

EL PANORAMA ARGENTINO

Desde el punto de vista argentino, podemos analizar
dos aproximaciones. Por un lado, con relacién a los
tratados internacionales que tienen rango consti-
tucional, a partir del articulo 75° inciso 22 de la
Constitucion Nacional reformada en 1994.

Por otro lado, tenemos las leyes sancionadas en la
Argentina, que contemplan la seqguridad de la in-
formacion y los delitos informaticos.

RedUSERS?

Adicionalmente a la perspectiva de la ONU, que sos-
tiene que una forma de resolver los problemas que
involucran a varios paises es recurrir a los tratados
internacionales a los cuales adhirié la Argentina, el
pais también es parte del acuerdo que se celebré en
el marco de la Ronda Uruguay del Acuerdo
General de Aranceles Aduaneros y Comer-
cio, que en su articulo 10° relativo al software y
compilaciones de datos establece:

e Este tipo de programas, ya sean tanto cédigo
fuente como objeto, seran protegidos como obras
literarias en conformidad con el Convenio de
Berna, de julio del afio 1971, para la Proteccion
de Obras Literarias y Artisticas.

e Las compilaciones de datos legibles seran prote-
gidas como creaciones de caracter intelectual.
® Para los casos de falsificacion dolosa de marcas de
fabrica y de comercio o de pirateria lesiva del
derecho de autor a escala comercial, se esta-
bleceran procedimientos y sanciones penales
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ademés de que los recursos disponibles com-
prenderan la prision y/o la imposicion de penas
pecuniarias suficientemente disuasorias.

También fueron suscritos otros convenios tales
como la convencion sobre la Propiedad Intelec-
tual de Estocolmo (julio de 1967) el 17 de marzo
de 1980 por la Ley 22.195 y el Convenio de Berna,
el 8 de julio de 1990.

Paralelamente a los casos anteriores, fueron ratifi-
cadas la Convencion para la Proteccion y
Produccion de Fonogramas de octubre de
1971 por la Ley 19.963 del 23 de noviembre 1972
y la Convencion Relativa a la Distribucion de
Programas y Seiales de abril de 1994 por la
Ley 24.425 del 23 de diciembre de 1994.

Existen otros convenios no ratificados adn por la
Argentina, realizados por la OMPI (Organizacion
Mundial de la Propiedad Intelectual), de la que el pais
es parte integrante a partir del 8 de octubre de 1980.

A partir de estos tratados y de la experiencia obtenida
por otros paises en materia de legislacion de sequri-
dad de la informacion, en particular de delitos infor-
maticos, la Argentina cuenta con una serie de leyes
asociadas a dicha temética. En particular, las leyes
11.723 'y 25.036 relacionadas con la Propiedad

BIBLIOGRAFIA Y REFERENCIAS

Intelectual, la Ley 24.766 de Confidencialidad, la
Ley 25.326 de Proteccion de Datos Personales
(habeas data), la Ley 25.506 de Firma Digital y, fi-
nalmente, la Ley 26.388 de Delitos Informaticos.

La Ley de Confidencialidad sancionada en febrero de
1997 protege la informacién confidencial a través de
acciones penales y civiles, y considera que es aquélla
que cumple los siguientes puntos:

e Es secreta en el sentido de que no sea generalmen-
te conocida ni facilmente accesible para personas
introducidas en los circulos en que normalmente
se utiliza este tipo de informacion.

* Tiene valor comercial por el hecho de ser secreta.

e Existen medidas para mantenerla secreta, toma-
das por la persona que legitimamente la controla.

Articulos de Segulnfo: www.segu-info.com.ar/delitos, Ley de Propiedad Intelectual (modifi-

catoria): www.mincyt.gov.ar/25036.htm, Ley de Confidencialidad: www.mincyt.gov.ar/
2476696.htm y Ley de Proteccion de Datos Personales: http://infoleg.mecon.gov.ar.
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Introduccién

Por medio de esta ley, la sustraccion de distintos me-
dios de almacenamiento y el acceso sin autorizacion a
una red o a una computadora que contenga informa-
cion confidencial seran sancionados con la pena de
violacion de secretos. Luego de varios afios de espera,
finalmente, el 4 de junio de 2008 se convirti6 en
ley (26.388) el Proyecto de Delitos Informati-
cos con 172 votos a favor y ninguno en contra. Es-
ta norma modifica el Cédigo Penal argentino para
incluir los delitos informaticos y sus respectivas
penas (Figura 2). A partir de su sancion, el Cédigo
Penal contempla los siguientes tipos de delitos:

e Distribucion y tenencia de pornografia infantil
con fines de distribucion.

e Violacion de correo electronico.

e Acceso ilegitimo a sistemas informaticos.

e Dafio informatico y distribucion de virus.
* Dafio informatico agravado.
* Interrupcién de comunicaciones.

Esta ley no regula el spam, que ya era considerado ile-
gal bajo el articulo 27° de la Ley 25.326 de Protec-
cion de Datos Personales, pero un envio masivo de
correos que obstruya y, por ejemplo, genere una
denegacion de servicio a un sistema informatico
podria considerarse como el delito previsto en el
articulo 197° (interrupcion de comunicaciones).

Es necesario recalcar que esta ley y las modificaciones
asociadas al Codigo Penal generan mucha controver-
sia en algunos puntos, pero lo cierto es que establecen
las bases legales para comenzar a actuar en casos en
donde hasta este momento era imposible incursionar.
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( )! RESUMEN
|

En este ultimo capitulo, conocimos todo sobre la legislacién internacional y nacional rela-

cionada con los delitos informaticos. Relizamos un marco histérico de su desarrollo hasta

las dltimas actualizaciones en la normativa argentina.
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Multiple choice

’ 1 ¢En qué ano se llevo adelante el primer ’ 4 ¢En qué ley se encuentra regulada
proceso judicial por la alteracion de datos? la distribucion de virus informaticos?

a- 1958 a- 25.326

b- 1966 b- 11.723

c- 1978 c- 26.388

d- 1996 d- 24.425

’ 2 ¢En qué ano se registro el primer caso ’ 5 ¢En qué ley se encuentra regulado
de abuso contra una computadora? el uso de la firma digital?

a- 1958 a- 25.326

b- 1966 b- 11.723

c- 1978 c- 26.388

d- 1996 d- 25.506

’ 3 ¢En qué ley Argentina se encuentra ’ 6 ¢En qué ley se encuentra regulada
regulado el spam? la proteccion de datos personales?

a- 25.326 a- 25.326

b- 11.723 b- 11.723

c- 26.388 c- 26.388

d- 24.425 d- 25.506

'8-9 ‘p-G - - 'e-7 '-| :seisendsay
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Capitulo 8

Penetration
Testing

.....
climttunta |

En este capitulo, nos centraremos
en el Penetration Testing
y veremos sus distintas fases.
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P 8.Penetration Testing

Penetration Testing

En este capitulo, comenzaremos por definir algunos
conceptos clave de la sequridad informatica y anali-
zaremos, brevemente, distintos tipos de analisis de
seqguridad. Luego, nos centraremos en el Penetration
Testing y veremos sus distintas fases: reconocimien-
to, escaneo, enumeracion, acceso Y, finalmente,
mantenimiento del acceso.

Introduccion

En esta primera seccion, repasaremos algunos con-
ceptos para ponernos de acuerdo con la terminolo-
gia. Algunos de ellos son los de la triada CIA
(Confidencialidad, Integridad, Disponibilidad),

CONCEPTOS ASOCIADOS A LA TRIADA

relacionados con la identificacion, autenticacion
y autorizacion, entre otros aspectos (Figura 1).
Luego, haremos una breve recorrida por los distintos
tipos de controles que pueden ser implementados
y, para concluir, veremos algunos de los tipos de
analisis que se pueden realizar.

DEFINICIONES

Y CONCEPTOS GENERALES

Mucho se ha escrito ya sobre conceptos de seguridad
informética, sobre la triada CIA y otros términos aso-
ciados, por lo que no profundizaremos demasiado en
ellos, pero si los refrescaremos brevemente.

En primer lugar, definiremos esa frase tan conocida
que solemos repetir continuamente y que tanto mis-
terio despierta: seguridad informatica. Con més o
menos palabras, se la define como e/ conjunto de

La integridad nos indica
que toda modificacion
de la informacion solo
es realizada por usuarios
autorizados, por medio
de procesos autorizados

Identificacion: mecanismo por el cual los usuarios comunican su identidad a un sistema.

Autenticacion: comprueba que la informacidon de identificacion corresponda al sujeto que la

presenta. Autorizacion: corresponde a los derechos y permisos otorgados a un usuario.

RedUSERS?

www.FreeLibros.me



Los controles

medidas preventivas, de deteccidn y correccion des-
tinadas a proteger la integridad, la confidencialidad
y la disponibilidad de los recursos informaticos. En
términos generales, todos coincidiremos con ello y
si partimos de la sequnda parte de esta definicion,
nos encontramos con los tres pilares de la sequri-
dad informética: integridad, confidencialidad
y disponibilidad, también conocidos por sus si-
glas en inglés como la triada CIA (Confidentiality,
Integrity, Availability, en espafiol Confidenciali-
dad, Integridad y Disponibilidad).

Para desempolvar mas conceptos, definamoslos bre-
vemente. Hablamos de confidencialidad cuando
nos referimos a la caracteristica que asegura que los
usuarios (sean personas, procesos, etcétera) no
tengan acceso a los datos a menos que estén au-
torizados para ello. Por otro lado, la integridad
nos indica que toda modificacion de la informacion
solo es realizada por usuarios autorizados, por medio
de procesos autorizados. La disponibilidad garan-
tiza que los recursos del sistema y la informacion
estén disponibles Unicamente para usuarios auto-
rizados en el momento que los necesiten.

Retomando la definicion de sequridad informatica, si
nos centramos en la primera parte de la definicion,
debemos analizar las medidas o controles que se

Disponibilidad

Integridad Confidencialidad

\. /

FIGURA 1. Triada CIA (Confidencialidad,
Integridad y Disponibilidad).

implementan para preservar la triada, ya que cual-
quier medida de seguridad que se tome, siempre
tiende a preservar uno o mas de sus componentes.
En la siguiente seccidn, las veremos en detalle.

Los controles

El objetivo de la seguridad informatica es fortalecer
una o varias de las caracteristicas de seguridad men-
cionadas, mitigando de esta forma los efectos produ-
cidos por las amenazas y las vulnerabilidades.
El riesgo de sufrir un incidente de sequridad nunca lo
vamos a poder eliminar por completo, pero si vamos a
reducirlo a un nivel tolerable por nuestra organizacion.

( }! MAS SOBRE LA TRIADA

Trazabilidad: habilidad para determinar las acciones individuales de un usuario dentro del
sistema. Privacidad: nivel de confidencialidad que se brinda a un usuario. No repudio: utili-
zacion de elementos de informacién Gnica para validar la accién de un usuario.
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P 8.Penetration Testing

Estos controles pueden dlasificarse segun dos criterios
(Figura 2). Por un lado, dependiendo del momento
en el que se actla, tendremos controles preventivos,
disuasivos, detectivos, correctivos y recuperativos. Los
preventivos y disuasivos toman accion en momen-
tos anteriores al incidente, con el objetivo de evitar-
lo. Los detectivos buscan detectar el incidente en el
momento en que éste estad ocurriendo. Finalmente, los
correctivos y recuperativos tienen lugar una
vez que el incidente ocurrié.

Por otro lado, segun el tipo de recursos utilizados,
vamos a clasificarlos en controles fisicos, técnicos o
l6gicos y administrativos. Los controles fisicos seran
aquéllos que implementen medidas de seguridad
fisica, como por ejemplo, cerraduras electronicas,

sistemas de acceso biométrico, etcétera. Los contro-
les técnicos o légicos implementan, usualmente,
medidas de caracter tecnoldgico, como sistemas de
deteccién de intrusos, seguridad de las aplicacio-
nes y sistema operativo, etcétera.

Para finalizar, son muy importantes, aunque
muchas veces desvalorizados, los controles
administrativos. La importancia de estas medi-
das radica en que son las que suelen determinar,
en funcién de la politica de sequridad, las configu-
raciones que deben cumplir el resto de los contro-
les (Figura 3). Por ejemplo, las configuraciones de
los controles de acceso y las reglas (desde el pun-
to de vista de las politicas de acceso) que deben
implementarse en un firewall.

- Guardias de seguridad - Antivirus ”
Lo - Restauracion de Backups
- Concientizacion - Alarmas Antivirus
- Politicas de seguridad - Sistemas de monitoreo . "
) - Sistema de restauracion
- Firewalls -IDS

FIGURA 2. Podemos apreciar los controles divididos en funcion del momento del incidente.

MAS INFORMACION SOBRE CONTROLES

Para mayor informacion sobre los tipos de controles, es recomendable consultar bibliogra-

fia relacionada con la certificacion CISSP. Por ejemplo, CISSP All-in-One Exam Guide (3rd
Edition, Shon Harris) y Official (ISC)2 Guide to the CISSP Exam (Susan Hansche), entre otras.
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Muchas veces, estos controles pertenecen a mas de
una categoria a la vez, segun el punto de vista que
tengamos en cuenta. Para analizar la efectividad de
esos controles se realizan distintos analisis de
seguridad. A continuacion, veremos dos de ellos:
vulnerability assessment y ethical hacking.

VULNERABILITY ASSESSMENT
Un VA (Vulnerability Assessment) es un anélisis de
puntos débiles o vulnerabilidades de caracter

técnico realizado a un sistema, el cual no necesaria-
mente tiene que estar relacionado con los sistemas
informéaticos o de telecomunicaciones. Este tipo de
andlisis también se aplica a diversos campos, como
plantas de energia nuclear, procesos de biotecnolo-
gia, sistemas de distribucién de agua, sistemas de
distribucion de energia y un sinfin de otros ejemplos.
En términos generales, estas evaluaciones buscan
determinar las amenazas, agentes de amenaza y
vulnerabilidades a las que esta expuesto el sistema.

Politicas, Estandares,
Procedimientos,
Guidelines, Baselines,
Procesos de concientizacion,
Control de cambios

Proteccion perimetral,
Guardias, Cerraduras,
Proteccion de edificio,
Camaras de seguridad,
Controles ambientales

Control de Acceso Légico,
Cifrado, Identificacion
y Autenticacion,
Monitoreo Logico

Controles Fisicos

Controles Técnicos «~

N Controles Administrativos

Datos y Activos
de la Organizacion

FIGURA 3. Podemos apreciar los controles en funcion de los recursos y ejemplos de cada uno.

EL INGENIERO SOCIAL

Este titulo de honor corresponde a Kevin David Mitnick, el hacker sobre quien se han escrito

varias novelas y una pelicula (Takedown). Dos libros de su autoria muy interesantes y de facil
lectura son The Art of Deception y The Art of Intrusion, ambos de la editorial Wiley & Sons.
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Esas debilidades estan relacionadas con aspectos
técnicos que dependen de las caracteristicas y del
contexto en que esta implementado el sistema que
es evaluado. En nuestro caso, vamos a referimos a
un VA cuando realicemos un analisis técnico de las
vulnerabilidades de una infraestructura de informatica
y de telecomunicaciones. Puntualmente, se analizaran
vulnerabilidades asociadas a distintos servidores,
redes, sistemas operativos, aplicaciones, etcétera,
todas ellas relacionadas a aspectos técnicos.

Fases de un
Penetration Test

En esta seccién, haremos una breve descripcion del
concepto de Penetration Test y luego veremos sus
distintas fases. Vale la pena aclarar que la clasificacion

D)

TEXTOS SAGRADOS

Veremos la fase

de reconocimiento,
donde analizaremos
distintas técnicas

y métodos

en funcién de las fases que presentaremos no es
(nica, sino que esta hecha sobre la base de criterios
y experiencia de los autores y otros colegas.

En primera instancia, veremos la fase de reconoci-
miento, donde analizaremos distintas técnicas y
métodos. Luego, la fase de escaneo, en la cual rele-
varemos informacion relativa a la infraestructura, y
algo andlogo haremos en la fase de enumeracion.
En la fase de acceso, utilizaremos los medios nece-
sarios para ingresar al sistema objetivo y, finalmen-
te, en la etapa de mantenimiento, tomaremos las
medidas necesarias para poder acceder al sistema
cada vez que lo necesitemos.

FASE DE RECONOCIMIENTO

Antes de comenzar con el andlisis de esta etapa,
repasemos brevemente algunas caracteristicas de un
pentest. En primera instancia, podremos categorizar-
lo en funcion de los datos disponibles y los alcances de

Toda biblioteca digital hacker deberia contar con los siguientes recursos: Hacker Crackdown
(Bruce Sterling, 1992), Hackers, Heroes of The Computer Revolution (Steven Levy, 1996),
¢Como llegar a ser hacker? (Eric S. Raymond) y La catedral y el bazar (Eric S. Raymond).
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la evaluacién. Asi, tendremos los analisis tipo White
box y Black box. En el primero de los casos, el tes-
ter tiene a su disposicion informacién sobre la in-
fraestructura de la empresa y la profundidad del
andlisis esta pactada de antemano.

En el segundo, no se dispone practicamente de in-
formacion del objetivo, con lo cual en este caso la
fase de reconocimiento es fundamental. El analista
llegara hasta donde sus habilidades y las medidas
de seguridad implementadas se lo permitan. En la
practica, la mayoria de estos tests suelen ser hibri-
dos, por lo que encararemos el andlisis de estas
fases teniendo este punto en mente. Ahora si, sin
mas preambulos, comencemos a ver las caracteris-
ticas de la fase de reconocimiento.

Esta fase es la que mas tiempo insume dentro de la
planificacion. Lo que se busca en primera instancia
es definir al objetivo y, a partir de ello, obtener la
mayor cantidad de informacion sobre él. Para el ca-
so de personas fisicas, ejemplos de recopilacion de
informacion serian direcciones de e-mail, direcciones
fisicas, informacion personal, etcétera. En el ambito
corporativo, ademéas se buscaran direcciones IP, re-

solucion de nombres DNS, etcétera. En esta parte,
denominada gathering information, el atacan-
te utiliza varias técnicas o metodologias, por ejem-
plo, el footprinting, la ingenieria social y el
dumpster diving (trashing).

La importancia de esta fase radica en la necesidad
de determinar el objetivo y obtener toda la informa-
cién posible (dependiendo del alcance pactado con
la organizacion), que permita llevar a cabo un ataque
exitoso. En este sentido, la preparacion es critica ya
que, al momento del ataque, no hay tiempo para
detenerse y volver a empezar.

Segun como se realice la busqueda de informa-
cion, tenemos dos métodos distintos. El primero de
ellos son las busquedas online, donde vamos a bus-
car informacion a través de Internet (Figura 4). En
cambio, la bisqueda offline abarca técnicas como
las mencionadas: dumpster diving e ingenieria social
(debido a su extensién e importancia, estas técnicas
tienen un capitulo completo dedicado a ellas).

Una de las técnicas mas utilizadas para realizar bus-
quedas online es la de Google Hacking. Consiste

LaWeb |migsnes Notcus Grgo

GOL}SIC

2 pignn do

Welceme to Windews 2000 Intermet Services - |
Welcome be Windows 2000 Internet Senvices ...

Welcome to Windows 2000 Intermet Services - |
W T

eriried Windaws. X100 bengs the

Walcoma to Windows 2000 Intarmet Services - |
Secure sae scceas granted |

\.
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FIGURA 4.
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en emplear las funciones de busquedas avanzadas
del conocido buscador, combinadas de forma tal que
permitan obtener informacion muy precisa, como
por ejemplo, equipos conectados a Internet que uti-
licen un sistema operativo en particular que tiene
ciertas vulnerabilidades conocidas. Otro ejemplo
serfa, mediante ciertas cadenas de busqueda,
encontrar dispositivos especificos conectados a In-
ternet, etcétera (Figuras 5y 6).

GOOGLE HACKING

En esta etapa, casi no se usan herramientas de soft-
ware, ya que en la mayoria de los casos, con una alta
dosis de paciencia y pericia en el uso de los parame-
tros avanzados de busqueda de los navegadores, es
posible encontrar una gran cantidad de informacion.

Por otro lado, para complementar esa informacion,
existen varios sitios web con recursos online que
ofrecen mucha informacion referente a dominios,
servidores DNS y demas. Por ejemplo, Goolag es un
recurso online (www.goolag.org) que podemos
utilizar para buscar vulnerabilidades en dominios o

Una de las técnicas mas
utilizadas para realizar

busquedas online

es la de Google Hacking

Es un término propuesto por Johnny Long, que se refiere al uso de los parametros de bus-

queda avanzada de Google para obtener informacion en la fase de reconocimiento.
También desarrollé el concepto de GHDB (Google Hacking Data Base).
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FIGURA 6.

Busqueda de dispositivos
Cisco VPN 3000

—  Concentrators.

sitios de Internet, con técnicas de Google Hacking
(Figura 7). Otro sitio, que puede resultar de gran
utilidad, es KartOO (www.kartoo.org), que nos
permite ver, en forma grafica, como se relacionan los
enlaces que posee un sitio (Figura 8).

Ademas de Google Hacking y los sitios que vimos,
otra alternativa para buscar informacion online es el
uso de ciertas extensiones para el navegador Mozilla
Firefox. Actualmente, existe una gran cantidad de
plugins que agregan funcionalidades desde la 6p-
tica del tester de seguridad informatica.

Recomendamos tomarse un tiempo para recorrer
el sitio de extensiones de este popular navegador.
Algunas de estas extensiones son AS Number
(Figura 9), que nos brinda informacion sobre los

FIGURA 7. Goolag es un buscador optimizado
para buscar sitios vulnerables.

sistemas auténomos (podemos encontrar lo que
son estos sistemas en http://es.wikipedia.org/
wiki/Sistema_auténomo), PassiveRecon, que
centraliza varios de los recursos online vistos para
darnos informacién sobre un determinado sitio y

( )! MAS SOBRE GOOGLE HACKING
|

Podemos encontrar mas informacion sobre Google Hacking en el sitio de su creador,
http://johnny.ihackstuff.com/ghdb y también, en libros como Google Hacking for
Penetrarion Testers, de la editorial Syngress y Google Hacks, de editorial O "Reilly.
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FIGURA 8.

Kart0O permite relacionar
en forma intuitiva

los enlaces que referencia
un sitio web.

HackBar, que nos permite auditar la sequridad de
distintos sitios web (Figura 10).

FASE DE ESCANEO

En esta fase, utilizaremos la informacion previa con
el objetivo de detectar vectores de ataque en la
infraestructura de la organizacion. En primer lugar,
comenzaremos con el escaneo de puertos y servi-
cios del objetivo (Figuras 11 y 12). Determinamos
qué puertos se encuentran abiertos, y luego, asocia-
mos el puerto a un servicio dado. Una vez que hemos
finalizado con esto, llega el turno del escaneo de
vulnerabilidades. Este nos permitird encontrar

D)

RECURSOS ONLINE

Gougle

[ [rrr— |hs wsann

B et

L ol N
FIGURA 9. EL complemento AS Number

es muy utilizado para recopilar informacion
sobres sistemas autonomos.

vulnerabilidades en el o los equipos objetivo, tanto
del sistema operativo como de las aplicaciones.

A continuacion, mencionamos algunos recursos online complementarios a técnicas como la

de Google Hacking: Traceroute.org (www.traceroute.org), Whois.Net (www.whois.net),
Maltego (www.paterva.com/maltego) y FixedOrbit (www.fixedorbit.com).
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& HackBar

es un complemento
muy completo

que se utiliza

para realizar auditorias

de sitios
=B

y aplicaciones web.

Conceptualmente, a todo este proceso lo podre-
mos dividir en seis etapas. En cada una de ellas
buscaremos distintos tipos de informacion, desde
los equipos online en una red o segmento hasta la
planificacion del ataque en si mismo. Vale la pena
aclarar que esta division es conceptual, ya que
las herramientas suelen cubrir varias etapas
juntas en un mismo andlisis. Estas etapas son:
deteccion de sistemas vivos o activos, escaneo
de puertos, deteccion del sistema operativo, iden-
tificacion de servicios, escaneo de vulnerabilida-
des y planificacion del ataque.

Para empezar, la forma mas simple de ver si un host
esta activo es a partir de la técnica de ping sweep,
que consiste en enviar paquetes ping por broadcast
a los hosts de una red. Si responde, implica que esta
online y que es un objetivo potencial de ataque.

Pero si un escaneo realizado con ping sweep no de-
tecta hosts vivos, no significa que éstos no existan.
Suele utilizarse como complemento de otras técni-
cas, ya que por si sola no es muy precisa.

Como segunda etapa, el andlisis a partir de los
puertos abiertos es el complemento ideal para el
ping sweep: si a un equipo se le pueden analizar
los puertos, implica que esta activo.

Sin entrar en detalles, para este analisis se pueden
usar varios tipos de escaneos que aprovechan
distintas caracteristicas del protocolo TCP (parti-
cularmente, la combinacién de sus flags y la
implementacion del protocolo para distintos siste-
mas operativos). Podemos mencionar algunos de
ellos, como SYN stealth can, FIN scan, XMAS
tree scan, NULL scan, FIN scan, etcétera.

‘ ” FIREFOX Y LAS EVALUACIONES DE SEGURIDAD
|

Desde la aparicion de Firefox, el mundo de los navegadores ya no es el mismo.
Continuamente estadn apareciendo extensiones que agregan funcionalidades. Recomen-
damos ingresar en www.security-database.com/toolswatch/turning-firefox-to-an-ethical.
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FIGURA 11.
El escaner de puertos
Zenmap, version grafica
del clasico Nmap,
realizando una deteccion
de sistemas vivos
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La tercera fase, la de deteccion del sistema operativo, tivo tiene su implementacion del protocolo TCP, y res-
se realiza a partir de las respuestas que el host brinda ponde de manera diferente a ciertos paquetes que son
frente a determinados paquetes. Cada sistema opera- interpretados por la aplicacion una vez recibidos.

0 LOS FLAGS TCP EN EL ESCANEO DE PUERTOS
Los seis flags de TCP relacionados con los escaneos son: SYN, ACK, PSH, URG, FIN y RST.

Para obtener mas datos, podemos visitar el siguiente enlace: http://sun-microsystems.org/
Tecnicas_de_Deteccion/x215.html, donde encontraremos informacién en espanol.
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El analisis a partir

de los puertos abiertos
es el complemento
ideal para el ping sweep

Como cuarta etapa, tenemos la identificacion de
servicios. A grandes rasqos, esto podemos hacerlo a
partir del banner grabbing, que implica obtener
informacion de la aplicacion con la lectura de banners
predeterminados. Recordemos que los banners son
leyendas que traen las aplicaciones donde se brin-
da informacion sobre ellas, como la version, la
arquitectura, etcétera. De forma mas sencilla, esto
también podemos hacerlo al asociar los puertos
abiertos, hallados en la etapa de escaneo, con el
servicio brindado en ese puerto.

Con los datos recopilados en las etapas anteriores,
comenzaremos con el escaneo de vulnerabilidades.
Esto es, dependiendo de los servicios que se estén
brindando (web, e-mail, FTP, etcétera), del sistema
operativo base del equipo (Windows, Linux, Solaris,
Mac OSX, etcétera) y la aplicacion (IIS, Apache,
etcétera), se podra determinar la existencia de vul-
nerabilidades conocidas y asi poder explotarlas

posteriormente. Para el caso de vulnerabilidades
desconocidas, se utilizan otras técnicas.

Finalmente, la planificacion del ataque tendra como
objetivo llevar a cabo el proceso de anonimizacion
y ocultacion de huellas del ataque. Como estamos
en la piel del atacante, es importante que, al mo-
mento de ingresar al sistema, no queden rastros de
lo que se hizo ni cdmo se hizo. Esta sexta etapa tie-
ne en cuenta diversas técnicas para llevar esto a ca-
bo, pero escapan al alcance de este libro.

FASE DE ENUMERACION

El objetivo de esta fase es obtener informacion rela-
tiva a los usuarios, nombres de equipos, recursos y
servicios de red. Para esto, se generan conexiones
activas con los sistemas y se realizan consultas
directas para obtener la informacion. A diferencia del
caso anterior, las consultas siempre se hacen al equipo
objetivo y en forma activa, lo que trae aparejado que

< ’! LOS CAZADORES DE VULNERABILIDADES
|

Cuenta la leyenda que quienes buscan vulnerabilidades son oscuros personajes con gran

conocimiento técnico. Para llevar adelante sus investigaciones, utilizan una serie de técnicas

entre las que se destacan la auditoria del codigo fuente, fuzzing e ingenieria inversa.
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las conexiones puedan ser detectadas y registradas. En
las fases anteriores, un punto importante es que estas
técnicas suelen llevarse a cabo en la red interna.

Con estas consideraciones, resulta evidente que la for-
ma de encarar la enumeracion de sistemas Windows
Unix/Linux es distinta. Deberemos usar técnicas y
herramientas diferentes, segun el tipo de sistema que
analicemos. No sera lo mismo obtener informacion de
usuarios de un Active Directory, de un OpenLDAP
o de un servidor NIS. Respecto de los recursos de red
y compartidos, éstos podrian enumerarse a partir del
mismo protocolo NETBIOS o a través de SNMP
cuando fuese posible (Figuras 13 y 14). Para el ca-
so de las aplicaciones, podemos tener una primera
aproximacion si empleamos comandos simples como

Sean | Huot el Servie Dty | Sean Optiorn | Tosk  Winkomst Erumenston | ot |

telnet y netcat (nc), los cuales establecen conexio-
nes a distintos puertos y permiten obtener banners,
dependiendo de la aplicacion y de su configuracion.

FASE DE ACCESO

Una vez detectadas las vulnerabilidades, el gran pa-
so es el ingreso al sistema definido como objeti-
vo. Si esto se realiza en el marco de una simulacién
o de un penetration test hecho por profesionales, no
se suele tomar control sobre el sistema sino detectar
las vulnerabilidades y proponer soluciones.

En un ataque o simulacion mas realista, esta fase
sera quiza la que produzca la mayor descarga de
adrenalina, ya que aqui se utilizan los recursos y
conocimientos de manera condensada.

Hustsame IPAURL [152 1652 150

FIGURA 13.

SuperScan,

de la empresa Foundstone,
es un escaner de puertos,
que ademas incluye
utilidades

Sup

de enumeracion. U

SR rIELY
TLITECH

]| ke | o |

Pumning
Purning

o e sagmss planc
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LA PIEDRA FUNDAMENTAL

D)

Foundstone Inc. es una empresa fundada por George Kurts en 1999. En sus inicios, ofre-
cia herramientas de software y servicios, hasta que en 2004 fue adquirida por McAfee.

Muchas herramientas clésicas de seguridad fueron creadas por esta compania.
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FIGURA 14.

Hyena es una
herramienta que permite
realizar enumeracion

de distintos equipos

dentro de unared.

Una vez encontrada una vulnerabilidad, el atacante
buscard un exploit que le permita explotarla y
obtener el control, lo que en la jerga se conoce co-
mo ownear el servidor. Este proceso puede llevar-
se a cabo en forma manual o mediante algln sistema
de explotacion. Algunos de estos son Metasploit
Framework (www.metasploit.org), Core Impact
(www.coresecurity.com) o Immunity Canvas
(www.immunitysec.com). En la actualidad, exis-
ten varios recursos online donde podemos conseguir
exploits e informacion sobre vulnerabilidades, como
MilwOrm (www.milwOrm.com) (Figura 15), Open
Source Vulnerability Database (http://osvdb.org),
Bugtrag (www.securityfocus.com/archive/1),
Packet storm (www.packetstormsecurity.org) y
BugReport (www.bugreport.ir).

También podemos mencionar Common Vulnerability
Scoring System (www.first.org/cvss) y Common
Vulnerabilities and Exposures (http://cve.mitre.org)

Segun el tipo de exploit ejecutado, puede ser que el
acceso conseguido no posea los privilegios elevados
que el atacante desee, y serd necesario emprender

Una vez detectadas

las vulnerabilidades,

el gran paso

es el ingreso al sistema
definido como objetivo

( )! EL EFECTO FISIOLOGICO

En el momento del ataque (aunque sea simulado), la sensacion y la adrenalina son tan

altas que, en ocasiones, el atacante siente el sudor frio propio de los momentos de

maximo estrés, previo a cumplir el objetivo que lo llenara de satisfaccion.
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FIGURA 15.

MilwOrm es un sitio
que brinda informacion
de primera mano
sobre las ultimas
vulnerabilidades.

una escalada de privilegios, con el objetivo de
poseer control total del sistema atacado. Una de las
formas mas comunes de escalar privilegios es, a partir
del ingreso al sistema, usar otro exploit (en este
caso local) que otorgue privilegios de administrador
(root para Unix/Linux, o Administrador o System
para sistemas Windows).

Una vez que se obtuvo una cuenta con altos privile-
gios, el siguiente paso suele ser ejecutar comandos
o aplicaciones en forma remota. Es decir, lanzar
una aplicacion desde la ubicacion del atacante y
que ésta se ejecute en el sistema comprometido.
Para esto, es necesario haber establecido previamente
un canal entre ambos equipos. Por ejemplo, una vez
establecido el canal, podemos ejecutar aplicaciones en

EXPLOIT

forma remota mediante la aplicacion PsExec de
Sysinternals (http://technet.microsoft.com/
en-us/sysinternals/bb897553.aspx).

Una alternativa a la forma de acceso planteada es
hacer que el usuario que esta en el equipo obje-
tivo intervenga de forma tal que facilite nuestro
objetivo. Muchas veces, esto es necesario ya que
se simplifica la explotacion o bien no es posible
ejecutar remotamente el exploit. En estos casos, se
suele engafiar al usuario mediante técnicas de
ingenieria social, solicitandole por algin medio
(e-mail, mensajeria instantanea, etcétera) que rea-
lice una determinada accién. Lo que el usuario no
sabe es que esa accién explota una vulnerabilidad
y brinda acceso remoto al atacante.

La palabra exploit proviene del inglés, y en espanol significa explotar o aprovechar. En

informatica, es una porcion de software, fragmento de datos o secuencia de comandos que
aprovecha un error intencionalmente, a fin de causar un comportamiento no deseado.
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FASE DE MANTENIMIENTO

DEL ACCESO

Una vez obtenido el acceso, lo que realmente se desea
es mantener al equipo comprometido entre las filas
del atacante. Para esto, hay que buscar la manera de
que el acceso ganado sea perdurable en el tiempo.

En la mayoria de los casos, esto se logra a partir de la
instalacion y la ejecucion de diversos tipos de softwa-
re malicioso. Si bien el comportamiento va a cambiar
dependiendo del tipo de software, el resultado siem-
pre es el mismo: el atacante podra retomar el acceso
al equipo comprometido cada vez que lo desee.

Algunos ejemplos del software que se utiliza
en esta etapa son los troyanos y backdoors,
keyloggers, spyware, etcétera.

facebook
m OSSTMM 5t £n FACEDOOK,  Ragetws o Facstook pars comuncans con DF5TML

OSSTMM
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OSSTMM 70 page CSETMM sarrple Just releasnd t wron oerm.ong!

Retomando la planificacion del ataque, ya mencio-
namos que siempre se busca mantener la anonimi-
dad en el ataque y, por otro lado, ocultar huellas. En
esta fase, el atacante buscara lo mismo. Intentarg,
con mayor o menor suerte, no dejar rastros de su pa-
so y también esconder los medios por los cuales
mantiene el acceso al equipo comprometido.

En Internet hay varios sitios donde podemos en-
contrar informacion sobre Penetration Testing.
Algunos de ellos son: www.isecom.org/osstmm,
http://csrc.nist.gov, www.oissg.org y también
www.vulnerabilityassessment.co.uk. Una de las
metodologias méas reconocidas es la OSSTMM (Open
Source Security Testing Methodology Manual), que es-
pecifica en forma detallada los pasos necesarios para
llevar adelante un Penetration Test (Figura 16).

FIGURA 16.

En la imagen podemos ver
el grupo de la 0SSTMM

en la popular red social

Facebook.

( )! RESUMEN
|

En este capitulo, hemos repasado conceptos relacionados con la sequridad informatica y

resumimos algunos tipos de evaluaciones de seguridad, como Vulnerability Assessment,
Penetration Test y Ethical Hacking. También, analizamos en detalle las fases de un Pentest.
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Multiple choice

’ 1 ¢Cual de los siguientes conceptos
no pertenece a la triada CIA?

a- Calidad.

b- Confidencialidad.

c- Integridad.

d- Disponibilidad.

’ 2 ¢Cual de las siguientes opciones
no es un concepto que podamos
asociar a la triada CIA?

a- ldentificacion.

b- Autorizacion.

c- Invunerabilidad.

d- Autenticacion.

c- Integridad.
d- Disponibilidad.

’ 4 ¢Cual es la primera fase
de un Penetration Test?

a- Reconocimiento.

b- Enumeracion.

c- Escaneo.

d- Acceso.

’ 5 ¢Cual es la segunda fase
de un Penetration Test?

a- Reconocimiento.

b- Enumeracion.

c- Escaneo.

d- Acceso.

’ 3 ¢Cual de los siguientes conceptos nos
indica que toda modificacion de la informacion
solo es realizada por usuarios autorizados,
por medio de procesos autorizados?

a- Calidad.

b- Confidencialidad.

’ 6 ¢Cual es la tercera fase
de un Penetration Test?

a- Reconocimiento.

b- Enumeracién.

c- Escaneo.

d- Acceso.

'0-9 2-G 'e- 'g-¢ - 'e-| sesandsay
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Capitulo 9

Metodologias
de analisis

En este apéndice, conoceremos
todo sobres las metodologias de analisis:
OSSTMM, ISSAF, OWASP.
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Metodologias
de analisis

Las metodologfas funcionan como guias para rea-
lizar determinados objetivos, e implican una serie
de métodos. Se dice que un método es el procedi-
miento para alcanzar el objetivo, y la metodologia
es el estudio del método en si.

Aplicado este concepto al andlisis de seguridad, se
refiere a las distintas maneras de consequir los resul-
tados de un testeo de manera organizada y de co-
mun acuerdo entre distintos profesionales. En este
caso, veremos tres referencias metodoldgicas muy
utilizadas, cada una con su nivel de madurez propio.

OSSTMM

Open Source Security Testing Methodology
Manual (OSSTMM, cuya pagina web es
www.isecom.org/osstmm) es un manual de me-
todologia abierta para pruebas de seguri-
dad, que ha marcado un hito en la historia de

este ambiente. Si bien es cierto que los tests indivi-
duales que se mencionan no son particularmente
revolucionarios, la metodologia representa un es-
tandar de referencia imprescindible para todo aquél
que quiera llevar a cabo un testeo de seguridad en
forma ordenada y profesional. Comprende gran
parte de los aspectos que debemos tener en cuen-
ta al momento de realizar pruebas de seguridad, y
a fin de organizar su contenido, se encuentra divi-
dido en varias secciones.

Del mismo modo, es posible identificar en él una
serie de mddulos de testeo especificos, a través de
los cuales se observan cada una de las dimensio-
nes de seguridad, integradas con las tareas a lle-
var a cabo en los diferentes puntos de revision.

Los temas abarcados son seguridad de la infor-
macion, seguridad de los procesos, seguridad
en las tecnologias de Internet, seguridad en
las comunicaciones, seguridad inalambrica y
seguridad fisica. La guia ayuda a determinar
qué hay que hacer, cémo hay que hacerlo y cuando
hay que hacerlo. De esta forma, tenemos la certe-
za de que vamos a estar siguiendo una metodolo-
gia probada a la hora de evaluar una postura

Las metodologias

funcionan como guias

para realizar determinados

objetivos, e implican

una serie de métodos
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respecto de la seqguridad y que esto no se conver-
tird en un juego de azar (Figura 1).

OSSTMM no solo abarca los &mbitos técnicos y de
operacién de seguridad tradicionales, sino que
también se encarga de definir aspectos tales como
las credenciales del profesional a cargo del test,
la forma en la que el test debe ser comercializado,
la manera en la que los resultados de éste deben
ser presentados, las normas éticas y legales que
deben tenerse en cuenta al momento de concretar
el test, los tiempos probables para cada una de las
tareas y, por sobre toda las cosas, incorpora el con-
cepto de Valor de Evaluaciéon de Riesgo (RAV)
y, con él, la frecuencia con la que el test tiene que
ser ejecutado. Se aplican los siguientes términos a
los diferentes tipos de sistemas y de tests de sequ-
ridad de redes, basados en tiempo y costo (Figura 2).

1)Basqueda de vulnerabilidades: Usualmente,
se refiere a las comprobaciones automaticas
de un sistema o sistemas dentro de una red.

FIGURA 1. El logo de 0SSTMM (Open Source
Security Testing Methodology Manual)

es facilmente reconocible y permite identificar
el uso de la metodologia.

2)Escaneo de la seguridad: En general, se refiere a
las busquedas de vulnerabilidades que incluyen
verificaciones manuales de falsos positivos, identi-
ficacion de los puntos débiles de la red y analisis
profesional individualizado.
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Evaluacion de riesgo

Test de intrusion

Auditoria de seguridad @

Evaluacion de postura
& test de seguridad @

Hacking ético @

®

Bisqueda de
vulnerabilidades

@

Escaneo de la
seguridad

Costo

Tiempo

FIGURA 2. En este diagrama, podemos observar la relacion de tiempos contra costos
y las pruebas asociadas que mencionamos anteriormente.

3)Test de intrusion: Generalmente, se refiere a los
proyectos orientados a objetivos en los cuales la
meta es obtener un trofeo, que incluye ganar
acceso privilegiado con medios precondicionales.

4)Evaluacion de riesgo: Se refiere a los analisis
de seguridad a través de entrevistas e investigacion
de nivel medio, que incluyen la justificacion nego-
cios, las justificaciones legales y las justificaciones
especificas de la industria.

5)Auditoria de seguridad: Hace referencia a la
inspeccién manual con privilegios administrativos
del sistema operativo y de los programas de aplica-
cion del sistema dentro de una red o redes.

6)Hacking ético: Usualmente, se refiere a los tests
de intrusion en los cuales el objetivo es obtener
trofeos en la red dentro del tiempo predeterminado
de duracién del proyecto.

156

7)Test de seguridad: Y su equivalente militar,
Evaluacion de postura, es una evaluacién de
riesgo con orientacion de proyecto de los sistemas
y redes, a través de la aplicacion de andlisis profe-
sional mediante escaneos de seguridad, donde la
intrusion se usa generalmente para confirmar los
falsos positivos y los falsos negativos dentro del
tiempo permitido de duracion del proyecto.

FASES QUE COMPONEN 0SSTMM
e Seccion A:
Seguridad de la informacion
01. Revisién de la inteligencia competitiva.
02. Revisién de privacidad.
03. Recoleccion de documentos.

e Seccion B:
Seguridad de los procesos
01. Testeo de solicitud.
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02. Testeo de sugerencia dirigida.
03. Testeo de las personas confiables.

e Seccion C:

Seguridad en las tecnologias de Internet
01. Logistica y controles.

02. Exploracién de red.

03. Identificacion de los servicios del sistema.
04. Busqueda de informacion competitiva.

La intrusion

se usa generalmente
para confirmar

los falsos positivos

y los falsos negativos

05. Revisién de privacidad.

06. Obtencion de documentos.

07. Busqueda y verificacion de vulnerabilidades.
08. Testeo de aplicaciones de internet.

09. Enrutamiento.

10. Testeo de sistemas confiados.

11. Testeo de control de acceso.

12. Testeo de sistema de deteccion de intrusos.
13. Testeo de medidas de contingencia.

B/

%
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14. Descifrado de contrasefias.
15. Testeo de denegacion de servicios.
16. Evaluacion de politicas de seguridad.

e Seccion D:
Seguridad en las comunicaciones
01. Testeo de PBX.
02. Testeo del correo de voz.
03. Revision del fAX.
04. Testeo del médem.

e Seccion E:
Seguridad inalambrica

01. Verificacion de radiacion electromagnética (EMR).

02. Verificacion de redes inaldambricas [802.11].
03. Verificacion de redes bluetooth.

04. Verificacion de dispositivos

de entrada inaldmbricos.

05. Veerificacion de dispositivos de mano inaldmbricos.
06. Verificacion de comunicaciones sin cable.

07. Verificacion de dispositivos

de vigilancia inaldmbricos.

08. Verificacion de dispositivos

de transaccion inaldmbricos.

09. Verificacion de RFID.

10. Verificacion de sistemas infrarrojos.

11. Revisién de privacidad.

Seccion F:

Seguridad fisica

01. Revisién de perimetro.

02. Revisién de monitoreo.

03. Evaluacion de controles de acceso.
04. Revisién de respuesta de alarmas.
05. Revision de ubicacion.

06. Revision de entorno.
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ISSAF

Information System Security Assessment Framework
(ISSAF) es un proyecto de Open Information System
Security Group (OISSG, cuya pagina web es
www.oissg.org). Constituye un marco de trabajo
detallado respecto de las practicas y conceptos rela-
cionados con todas y cada una de las tareas que de-
bemos realizar al conducir un testeo de seguridad.

La informacion contenida en ISSAF (Figura 3) se en-
cuentra organizada alrededor de lo que se ha dado
en llamar criterios de evaluacion, cada uno de los
cuales ha sido escrito y revisado por expertos en cada
una de las areas de aplicacion. Estos criterios de eva-
luacion, a su vez, se componen de los siguientes items:

e Una descripcion del criterio de evaluacion.

e Puntos y objetivos para cubrir.

e | os prerrequisitos para conducir la evaluacion.
e £l proceso mismo de evaluacion.

e El informe de los resultados esperados.

e as contramedidas y recomendaciones.

e Referencias y documentacion externa.

La informacion
contenida en ISSAF

se encuentra organizada
alrededor de lo que

se ha dado en llamar
criterios de evaluacion
RedUSERS?

A fin de establecer un orden preciso y predecible,
dichos criterios se encuentran contenidos dentro
de diferentes dominios entre los que es posible en-
contrar, desde los aspectos mas generales, como
ser los conceptos basicos de la administracion de
proyectos de testeo de seguridad, hasta técnicas tan
puntuales como la ejecucion de pruebas de inyec-
cién de cddigo SQL o las estrategias de cracking.

Los reportes de ejemplo, plantillas de seguimiento
de proyecto, plantillas de contratos de trabajo/
confidencialidad (Security Assessment Contract/
NDA: Non-Disclosure Agreement), listas de verifi-
cacion, testeo del software antivirus, armado del
laboratorio de pruebas y muchos aspectos mas
completan la primera edicion que, si bien aiin no se
encuentra finalizada en su totalidad a la fecha, brin-
da informacion detallada acerca de las tareas que
debe realizar el encargado de testear la seguridad.

Lo Ultimo es de suma importancia, puesto que el
alto nivel de detalle y su estrecha e inevitable

ISSAF

Information Systems Security
Assessment Framework

WWW.0issg.org

FIGURA 3. Logo de ISSAF (Information System
Security Assessment Framework),

el ambicioso proyecto de referencia

para evaluaciones de seguridad.
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relacion con el software, plataforma o tecnologia
hacen que la actualizacién sea una desventaja respec-
to a otras metodologias mas generales. Esto no debe-
mos considerarlo un inconveniente, sino un punto que
hay que tener en cuenta a la hora utilizar el sistema.

OWASP

Open Web Application Security Project (OWASP,
cuya web es www.owasp.org) es un proyecto
centrado en la sequridad sobre aplicaciones web,
que esta conformado por una comunidad abierta y
libre cuya misién es hacer visible y consciente a la
seguridad en aplicaciones, de manera que las or-
ganizaciones puedan tomar mejores decisiones
sobre sus riesgos de seguridad (Figura 4).

Todo el material esta disponible bajo una licencia
de software libre y abierto. La fundacion OWASP
es una asociacion sin fines de lucro. La comunidad
esta formada por empresas, organizaciones educa-
tivas y particulares de todo el mundo, que crean

160

Open Web Application
Security Project
(OWASP, cuya web

es www.owasp.org)

es un proyecto centrado
en la seguridad sobre
aplicaciones web

articulos, metodologias, documentacién, herra-
mientas y tecnologias que se liberan y pueden ser
usadas libre y gratuitamente. El proyecto se inici6
en el afio 2000, y la fundacién se creé en 2004 pa-
ra apoyar los proyectos e infraestructura de OWASP.
Para su mantenimiento depende de las donaciones y
cuotas de los socios, particulares y empresas.

Los lideres de OWASP son responsables de tomar
decisiones sobre la direccién técnica, las priorida-
des del proyecto, los plazos y las publicaciones.
OWASP no est afiliado a ninguna compafiia tecnolo-
gica, si bien apoya el uso informado de tecnologfas de
seguridad. Recomienda enfocar la sequridad de apli-
caciones informaticas considerando todas sus
dimensiones: personas, procesos y tecnologias.
Los proyectos OWASP se dividen en dos categorias
principales, proyectos de desarrollo y de documenta-
cion. Los proyectos de documentacion actuales son
los siguientes:

e Guia de desarrollo: un documento que nos
proporciona una gufa detallada para construir
aplicaciones web seguras.

RedUSERS?
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e Guia de pruebas: una guia centrada en las
pruebas y listas de comprobacion de seguridad
sobre aplicaciones web.

e Top 10: un documento de concienciacién sobre las
vulnerabilidades criticas de las aplicaciones web.

e Legal: un proyecto centrado en la contratacién de
servicios de software y sus aspectos de seguridad.

e AppSec FAQ: respuestas a las preguntas mas
frecuentes sobre seqguridad de aplicaciones web.

Entre los proyectos de desarrollo, se incluyen
WebScarab, una aplicacién para realizar pruebas
de seguridad en aplicaciones y servicios web, y
WebGoat, un entorno de entrenamiento para que
los usuarios aprendan sobre seguridad de aplicacio-
nes web de forma segura y legal.

En este caso nos enfocaremos en la guia de pruebas,
que presenta justamente una metodologia para lle-
var a cabo los tests de seguridad. EI framework se
refiere a 5 fases, la anterior al desarrollo, la de defi-
nicion y disefio, la del tiempo en que se realiza el
desarrollo, la del tiempo de instalacion y publicacién
y la de mantenimiento y operaciones.

FIGURA 4. El logo de OWASP

(Open Web Application Security Project),
el gran proyecto centrado en la seguridad
sobre aplicaciones web.

En cuanto a las pruebas, se divide en:

e Obtencion de informacion.

* Pruebas de reglas de negocio.

e Pruebas de autenticacion.

® Pruebas de manejo de sesion.

e Pruebas de validacion de datos.

* Pruebas de denegacion de servicio (DoS).
e Pruebas en servicios web.

e Pruebas en AJAX.
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Multiple choice

’ 1 ¢Como se denomina la inspeccion manual
con privilegios administrativos del sistema
operativo y de los programas de aplicacion

del sistema dentro de una red o redes?

a- Test de intrusion.

b- Auditoria de seguridad.

c- Test de seguridad.

d- Evaluacién de riesgo.

’ 4 ¢Cual de los siguientes proyectos
OWASP un proyecto centrado

en la contratacion de servicios de software
y sus aspectos de seguridad?

a- Legal.

b- AppSec FAQ.

c- WebGoat.

d- Top 10.

’ 2 ¢Como se denominan los proyectos
orientados a objetivos en los cuales la meta

es obtener un trofeo, que incluye ganar acceso
privilegiado con medios precondicionales?

a- Test de intrusion.

b- Auditoria de seguridad.

c- Test de seguridad.

d- Evaluacién de riesgo.

’ 5 ¢Cual de los siguientes proyectos
OWASP es un documento de concienciacion
sobre las vulnerabilidades criticas

de las aplicaciones web?

a- Legal.

b- AppSec FAQ.

c- WebGoat.

d- Top 10.

’ 3 ¢Como se denominan los analisis
de seguridad a través de entrevistas

e investigacion de nivel medio?

a- Test de intrusion.

b- Auditoria de seguridad.

c- Test de seguridad.

d- Evaluacién de riesgo.

’ 6 ¢Cual de los siguientes proyectos
OWASP no corresponde a una funcion
de documentacion?

a- Legal.

b- AppSec FAQ.

c- WebGoat.

d- Top 10.

-9 'p-G 'e- 7 'p-€ ‘e-7 'q-| ‘seysendsay
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Servicios
al lector

Encontraremos informacion adicional
relacionada con el contenido que servira
para complementar lo aprendido.
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’ A Control de integridad 24/25
Core Impact 149/166
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Phishing 163 TKIP 123/124/125
Phreaker 17 Tokens 86
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Sitios web recomendados

SEGU INFO

www.segu-info.com.ar

ey ey B
R———
Exclusivo de Segu-info Lo dltime en el Blog
1w i

1w
1881
10
1

Actualidad

BNTIET - U et o s
pec b

Blog argentino con informacion de primer nivel,
noticias de actualidad, eventos, descarga de
herramientas y foro de discusion. Se destaca la
; . calidad y cantidad de profesionales que colabo-
T a— ol S ran y el impecable trabajo de su creador, el licen-

ciado Christian Borghello.

Lo ditimo en el Foro

TUDNT004 - rver e gl "L e e dkas |
"

SECURITY FOCUS

www.securityfocus.com

(S 1RoNKEY

Uno de los sitios de mayor prestigio del mundo.
Posee listas de correo por temadticas, como
Microsoft, Unix, Forense e ISO 27001, entre otras.
Se recomienda no suscribirse en principio a todas
las listas, ya que la informacion puede ser excesiva.
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CRIPTO RED

www.criptored.upm.es

file fdit Mw Higory Buckmarks Touls elp
g'_;:' C X & (W] rrpihewmcrptondupmen

INDICE
) ® Formulario de Alto

ﬂ"‘\:
AWStots sitic Waeb

cptmrads 1350 & L824
[ ———

Acceson ‘ mismbros

de 1a red codenado por palses

Universidades ds Ibersamérics
pe fuvor ssleceions ba banders )

HISPASEC

www.hispasec.com

Tz

Sitio de la Red Tematica Iberoamericana de
Criptografia y Seguridad de la Informacién de la
Universidad Politécnica de Madrid. Ofrece
material educativo, calendario de eventos, descar-
ga de charlas, videos y material de presentaciones.

Un interesante sitio en espafiol, con un detalle de
gran utilidad, que es la lista de correo una-al-dia,
donde a todos los suscriptores les llega diariamente
un correo con una noticia de sequridad.
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Sitios web recomendados

KRIPTOPOLIS

www.kriptopolis.org

KRIPTOPOUIS

S5LStrip evidencia y explota vulnerabllidades en SSL

Blog en castellano, dedicado a temas de cripto-
grafia y sequridad en general. Ademas, posee
distintos foros y la posibilidad de hacer consul-
tas. También, se pueden encontrar tutoriales y
enlaces a material educativo en general.

MICROSOFT TECHNET SECURITY CENTER

http://technet.microsoft.com/security

Secunity TechCerter
i o o e o b e s, ey, e i gl 1 1 s ey e s,
Ty T Lt Securi Balbotas [

-, e = e
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Portal de seguridad de Microsoft con gran cantidad
de recursos para estos sistemas. Posee una seccion
con boletines sobre seguridad, descargas y eventos.
El sitio s6lo esté disponible en inglés.
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LINUX SECURITY
www.linuxsecurity.com

i i gy g e e
TPl B A A yee——

ALinux Security.com

SECURITY TUBE
www.securitytube.net

[————

SecurityTube™
Wotch _ Lears . Comtrileste G

Lobest Vi 0

Mt Poge Vb 5+

Bajo el lema de The central voice for Linux and
Open Source security news, este sitio en inglés
ofrece una variedad interesante de recursos de
sequridad para plataformas Linux.

Un sitio al mejor estilo YouTube, pero donde el
contenido tiene relacion con la seguridad infor-
matica. Pueden encontrarse videos y tutoriales
categorizados para aprendizaje de técnicas vy
uso de herramientas.
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SECURITEAM

www.securiteam.com

Sitio en inglés dedicado a la divulgacion de noti-
cias, alertas de seguridad, exploits y herramien-
tas. También ofrece suscripcion gratuita para
recibir la informacion por e-mail o RSS.

SANS INSTITUTE

www.sans.org

What is the SANS Institute?

Advanced
Onb Essentials
B A g aned Assessment
[

SANS Training Featured Free Resources

By Course Training Events & Courses. Reading Rosm

e

By Locaton S Pl SANS Institute es referencia en cuanto a capa-

ey el

P AN S ek citacion y certificaciones de seguridad. El sitio

By Daiveey ofrece informacion respecto a las capacitacio-
oo i Asdtons Resources nes, certificaciones, eventos y el famoso Top 20

(_risting o Tt - J de las vulnerabilidades.
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IDENTIDAD ROBADA
www.identidadrobada.com

prtimurmens an

en los
kiosces

ARCERT

www.a rcert.gov.ar

[@arc= 1 e 2 o A

i

Sitio dedicado a la problemética del robo de identi-
dad. Aqui se podran encontrar noticias relacionadas,
documentos y consejos para evitar ser victimas de
este tipo de fraude tan comtn en la actualidad.

ArCERT es una unidad de respuesta a incidentes de
seguridad para organismos de la administracion
publica de la Argentina. Ofrece gran cantidad de
enlaces de interés y material de referencia.
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CCCURE

www.cccure.org

=) croe scsmancisi\]
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ROMPECADENAS

www.rompecadenas.com.ar

@-c <o
ROMPECADENAS [€2\

scmpcion
VULHERABILIDAD EN INTERMET EXPLORER 7 ¥ - —
ARCHIVES DE WORD -

8 | e

BrsCaDoR

o2 P
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En este sitio puede encontrarse gran cantidad de
recursos para preparar el examen de la certifica-
cion CISSP, como ser videos, documentos, mode-
los de examen y otros.

Este sitio se especializa en desmitificar historias
y esclarecer la realidad sobre las cadenas de
e-mail que llegan como spam y otros temas rela-
cionados como el phishing y el malware.
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Programas utiles

’ ACUNETIX WEB VULNERABILITY SCANNER

I www.acuneflx.com|

el =1 .

NS e S
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—
o S P b YR 0217 e |
s

AIRCRACK

| www.aircrack-ng.org|

EE] Aircrack-ng GUI
Airciackng | Airodumpng | Airdecapng | WZCook | About |

Fienamels] | | [ choose
Ecpplon ® WEP  Kepsie 128 w[ b [ Usewordit [ UsePTw atiack
O wrh
Advanced opiians
[ SpectyESSID
[ SpectyBSSID
Fudefactor |2 3 Fep search it Brutelarce
: Lastkeybytes 3
DisableKorek  [[71 & [ ke charactels | buteforce
attacks ml —1
L g 1 [ BCD characters Mulireading bruteforos
0 W [ Mumeric FridBCx) 1S Biudstors attsck
0s
0
07
s ¥
Launch
174

Acunetix es un escaner de vulnerabilidades espe-
cialmente disefiado para auditar sistemas web.
Cuenta con un poderoso generador de reportes y
tiene una interfaz muy amigable.

Aircrack es una herramienta multiplataforma, libera-
da bajo licencia GPL, que permite auditar la seguri-
dad de los sistemas y los protocolos inaldmbricos,
con distintos niveles de cifrado.
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’ BACKTRACK

www.remote-exploit.org

remote-e:

packTrack

o ot 0 o o o st AL Wt
Secuny Cobection
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’ CAIN Y ABEL

www.oxit.it

M Fle Yiew Corfigure Tools Help

+ o om
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|& peroders [ nistwork [ oniffer [of Cracker [R Traceroure [H coou
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£ Users [
http: ffwww. oxid.it
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BackTrack es una distribucién LiveCD de Linux
orientada a la seguridad, que incluye una gran
cantidad de herramientas para realizar pruebas
de penetracion de sistemas.

Cain y Abel es un completo software de seguridad
que incluye diversas herramientas de auditoria de
redes y contrasefias. También cuenta con varias uti-
lidades para analisis de protocolos.
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CORE IMPACT

| www.coresecurity.com |

Sarmple Prruration Test - (081 BPACD

. Information Gathering
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FOUNDSTONE TOOLS

Core Impact es un poderoso sistema de explota-
cion de vulnerabilidades con gran cantidad de
funcionalidades y una interfaz grafica muy
depurada e intuitiva.

|www.toundstone.com/us/resources-ifree-tools.asp|
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Es una serie de utilidades de auditoria de siste-
mas y seguridad, desarrolladas por Foundstone,
y organizadas en distintas categorias. Tienen la
caracteristica de ser gratuitas.
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’ IMMUNITY CANVAS
I

www.immunityc.com|
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CANVAS es un sistema de explotacion de vulne-
rabilidades que funciona en una gran cantidad
de sistemas y aplicaciones, e incluye cientos de
exploits listos para ser utilizados.

LANguard es un clasico escaner de vulnerabilida-
des de la empresa GFl, que brinda la posibilidad
de realizar la instalacién automatica de parches
en sistemas Windows.
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’ MALTEGO
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Maltego es una herramienta de inteligencia que
facilita la recopilacion y la representacion de infor-
macion. Ademas, con ella es posible comparar
datos y determinar las relaciones desconocidas.

Metasploit es un framework de explotacion de
vulnerabilidades con licencia libre que permite
lanzar ataques y obtener una consola remota
del sistema atacado. También posee una base de
datos de opcodes y shellcodes.
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Nessus es uno de los escaneres de vulnerabilida-
des mas utilizados. Funciona con actualizacién
de plugins para la deteccién de debilidades exis-
tentes y utiliza una arquitectura cliente-servidor.

NMap es el escaner de puertos por excelencia.
Creado por Fyodor, y mantenido por una gran
comunidad de software libre, posee funciones
de averiguacion de sistemas operativos y opera
con practicamente todas las modalidades de
escaneo conocidas.
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Es una distribucién LiveCD de Linux desarrollada
por la comunidad del proyecto OWASP, que cuen-
ta con una gran cantidad de herramientas de
auditoria y sequridad para entornos web.

Sysinternals Suite es un set de herramientas de
auditoria y monitoreo de sistemas Windows. En la
actualidad posee alrededor de 60 utilidades para
diferentes tareas de administracion y sequridad.
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Wireshark es el programa de analisis de proto-
colos por excelencia, que proviene del antiguo
proyecto Ethereal. Permite estudiar los paquetes
de red y analizar los flujos de datos de una gran
variedad de protocolos.

W3AF es un framework de explotacion de vulne-
rabilidades orientado a sistemas web, con licen-
cia GPL, que posibilita incluir plugins propios y
cuenta con una gran cantidad de ellos disponi-
bles, desarrollados por su creador.
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’ ULTRAEDIT
[www.ultraedit.com |

1DM Computer Solutions, Inc.
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SYSERDEBUGGER
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Producty Download Sereenshot Forum Help About

Syser Kernel Debugger
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Ultraedit es un editor de archivos ejecutables. Muy
utilizado por programadores de todos los lengua-
jes y plataformas, como XML, HTML, PHP, Java,
Javascript y otros. Cuenta con mas de 2 millones
de usuarios en todo el mundo.

Es un debugger de Kernel con una interfaz com-
pletamente gréfica. Una eleccion muy completa
para realizar todo tipo de tareas relacionadas
debido a que es uno de los programas que brinda
mas cantidad de opciones al programador.
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Photoshop

Grabacion y produccion de musica

Linux

En este libro aprenderemos sobre las
més novedosas técnicas de edicion de
imagenes en Photoshop. El autor nos
presenta de manera clara y practica to-
dos los conceptos necesarios, desde la
captura digital hasta las mas avanzadas
técnicas de retoque.

En este libro repasaremos todos los
aspectos del complejo mundo de la pro-
duccion musical. Desde las cuestiones
para tener en cuenta al momento de la
composicion, hasta la mezcla y el mas-
terizado, asi como la distribucion final del
producto.

Este libro es una completa gufa para mi-
grar e iniciarse en el fascinante mundo
del software libre. En su interior, el lector
conocera las caracteristicas de Linux,
desde su instalacion hasta las opciones
de entretenimiento, con todas las venta-
jas de seguridad que ofrece el sistema.

— COLECCION: MANUALES USERS
—> 320 péginas / ISBN 978-987-1773-05-3

— COLECCION: MANUALES USERS
—> 320 péginas / ISBN 978-987-1773-04-6

— COLECCION: MANUALES USERS
—> 320 paginas / ISBN 978-987-26013-8-6

Premiere + After Effects

Office 2010

Excel Paso a Paso

Esta obra nos presenta un recorrido de-
tallado por las aplicaciones audiovisua-
les de Adobe: Premiere Pro, After Effects
y Soundbooth. Todas las técnicas de los
profesionales, desde la captura de video
hasta la creacion de efectos, explicadas
de forma tedrica y practica.

En este libro aprenderemos a utilizar
todas las aplicaciones de la suite, en
su version 2010. Ademas, su autora nos
mostrard las novedades mas impor-
tantes, desde los minigraficos de Excel
hasta Office Web Apps, todo presentado
en un libro Gnico.

En esta obra encontraremos una increi-
ble seleccion de proyectos pensada
para aprender mediante la practica la
forma de agilizar todas las tareas diarias.
Todas las actividades son desarrolladas
en procedimientos paso a paso de una
manera didéctica y facil de comprender.

> COLECCION: MANUALES USERS
—> 320 péginas / ISBN 978-987-26013-9-3

- COLECCION: MANUALES USERS
—> 352 paginas / ISBN 978-987-26013-6-2
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En nuestro sitio, obtenga GRATIS un capitulo del libro de su eleccion antes de comprarlo.

200 Respuestas Seguridad

Funciones en Excel

Este libro es un completo curso de
programacion con C# actualizado a
la version 4.0. Ideal tanto para quie-
nes desean migrar a este potente
lenguaje, como para quienes quieran
aprender a programar desde cero en
Visual Studio 2010.

Esta obra es una guia béasica que
responde, en forma visual y practica,
a todas las preguntas que necesi-
tamos contestar para conseguir un
equipo seguro. Definiciones, conse-
jos, claves y secretos, explicados de
manera clara, sencilla y didactica.

Este libro es una guia préactica de uso
y aplicacion de todas las funciones
de la planilla de célculo de Microsoft.
Desde las funciones de siempre has-
ta las mas complejas, todas presen-
tadas a través de ejemplos practicos
y reales.

> COLECCION: MANUALES USERS
—> 400 paginas / ISBN 978-987-26013-5-5
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Proyectos con Windows 7

—> COLECCION: MANUALES USERS
—> 320 paginas / ISBN 978-987-26013-1-7

PHP 6

—> COLECCION: MANUALES USERS
—> 368 paginas / ISBN 978-987-26013-0-0
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200 Respuestas: Blogs

En esta obra aprenderemos como
aprovechar al maximo todas las ven-
tajas que ofrece la PC. Desde como
participar en las redes sociales has-
ta las formas de montar una oficina
virtual, todo presentado en 120 pro-
yectos (nicos.

Este libro es un completo curso de pro-
gramacion en PHP en su version 6.0. Un
lenguaje que se destaca tanto por su ver-
satilidad como por el respaldo de una am-
plia comunidad de desarrolladores, que lo
convierten en un punto de partida ideal
para quienes comienzan a programar.

Esta obra es una completa guia que res-
ponde a las preguntas mas frecuentes
de la gente sobre la forma de publica-
cion mas poderosa de la Web 2.0. De-
finiciones, consejos, claves y secretos,
explicados de manera clara, sencilla y
didactica.

~> COLECCION: MANUALES USERS
~> 352 paginas / ISBN 978-987-663-036-8
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Hardware paso a paso

200 Respuestas: Windows 7

Office paso a paso

En este libro encontraremos una increible
seleccion de actividades que abarcantodos
los aspectos del hardware. Desde la actuali-
zacion de la PC hasta el overclocking de sus
componentes, todo en una presentacion
nunca antes vista, realizada integramente
con procedimientos paso a paso.

Esta obra es una guia basica que respon-
de, en forma visual y practica, a todas
las preguntas que necesitamos conocer
para dominar la Gitima version del sistema
operativo de Microsoft. Definiciones, con-
sejos, claves y secretos, explicados de
manera clara, sencillay didactica.

Este libro presenta una increible colec-
cion de proyectos basados en la suite
de oficina mas usada en el mundo.
Todas las actividades son desarrolla-
das con procedimientos paso a paso
de una manera didactica y facil de
comprender.

- COLECCION: PASO A PASO
~> 320 péginas / ISBN 978-987-663-034-4

> COLECCION: 200 RESPUESTAS
~> 320 paginas / ISBN 978-987-663-035-1

- COLECCION: PASO A PASO
~> 320 péginas / ISBN 978-987-663-030-6

101 Secretos de Hardware

Access

Redes Cisco

Esta obra esla mejor guia visual y practica
sobre hardware del momento. En su in-
terior encontraremos los consejos de los
expertos sobre las nuevastecnologias, las
soluciones a los problemas més frecuen-
tes, como hacer overclocking, modding, y
muchos mas trucos y secretos.

Este manual nos introduce de lleno
en el mundo de Access para apren-
der a crear y administrar bases de
datos de forma profesional. Todos los
secretos de una de las principales
aplicaciones de Office, explicados
de forma didactica y sencilla.

Este libro permitira al lector adquirir
todos los conocimientos necesarios
para planificar, instalar y administrar
redes de computadoras. Todas las
tecnologias y servicios Cisco, desa-
rrollados de manera visual y préactica
en una obra Unica.

> COLECCION: MANUALES USERS
> 352 péginas / ISBN 978-987-663-029-0
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En nuestro sitio, obtenga GRATIS un capitulo del libro de su eleccion antes de comprarlo.

PROYECTOS CON

Proyectos con Office

Dreamweaver y Fireworks

Excel revelado

Esta obra nos ensefia a usar las
principales herramientas de Office a
través de proyectos didacticos y Uti-
les. En cada capitulo encontraremos
la mejor manera de llevar adelante
todas las actividades del hogar, la
escuelay el trabajo.

Esta obra nos presenta las dos herra-
mientas mas poderosas para la creacion
de sitios web profesionales de la actuali-
dad. A través de procedimientos paso a
paso, nos muestra como armar un sitio
real con Dreamweaver y Fireworks sin
necesidad de conocimientos previos.

Este manual contiene una seleccion
de mas de 150 consultas de usuarios
de Excel y todas las respuestas de
Claudio Sanchez, un reconocido ex-
perto en la famosa planilla de célcu-
lo. Todos los problemas encuentran
su solucién en esta obra imperdible.

> COLECCION: MANUALES USERS
~> 352 paginas / ISBN 978-987-663-023-8
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~> 320 paginas / ISBN 978-987-663-022-1

- COLECCION: MANUALES USERS
~> 336 péginas/ ISBN 978-987-663-021-4

Robética avanzada

Windows 7

De Windows a Linux

Esta obra nos permitira ingresar al
fascinante mundo de la robética.
Desde el ensamblaje de las partes
hasta su puesta en marcha, todo
el proceso estd expuesto de forma
didactica y sencilla para asi crear
nuestros propios robots avanzados.

En este libro encontraremos las claves
y los secretos destinados a optimizar el
uso de nuestra PC tanto en el trabajo
como en el hogar. Aprenderemos a
llevar adelante una instalacion exitosa
y a utilizar todas las nuevas herramien-
tas que incluye esta version.

Esta obra nos introduce en el apasio-
nante mundo del software libre a través
de una completa guia de migracion, que
parte desde el sistema operativo mas co-
nocido: Windows. Aprenderemos cémo
realizar gratuitamente aquellas tareas.
que antes haciamos con software pago.

> COLECCION: MANUALES USERS
—> 352 paginas / ISBN 978-987-663-020-7
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Webmaster Profesional

Silverlight

Un libro ideal para quienes deseen rea-
lizar producciones audiovisuales con
bajo presupuesto. Tanto estudiantes
como profesionales encontraran como
adquirir las habilidades necesarias para
obtener una salida laboral con una cre-
ciente demanda en el mercado.

Esta obra explica cémo superar los
problemas mas frecuentes y complejos
que enfrenta todo administrador de sitios
web. Ideal para quienes necesiten co-
nocer las tendencias actuales y las tec-
nologias en desarrollo que son materia
obligada para dominar la Weh 2.0.

Este manual nos introduce en un nuevo
nivel en el desarrollo de aplicaciones
interactivas a través de Silverlight, la op-
cién multiplataforma de Microsoft. Quien
consiga dominarlo creara aplicaciones
visualmente impresionantes, acordes a
los tiempos de la incipiente Web 3.0.

- COLECCION: MANUALES USERS
~> 336 paginas / ISBN 978-987-663-012-2

FLASH

EYTDEAN

T0D0 EL PODER DE FLASH C54
Y ACTIONSCRIPT 3.

Flash Extremo

- COLECCION: MANUALES USERS
~> 336 paginas / ISBN 978-987-663-011-5

Hackers al descubierto

- COLECCION: MANUALES USERS
—> 352 paginas / ISBN 978-987-663-010-8

AVANZADO

EXPERIMENTA TODO'SU PODER

¥

Vista avanzado

Este libro nos permitird aprender a
fondo Flash CS4y ActionScript 3.0 para
crear aplicaciones web y de escritorio.
Una obra imperdible sobre uno de los
recursos mas empleados en la indus-
tria multimedia que nos permitira estar
ala vanguardia del desarrollo.

Esta obra presenta un panorama de
las principales técnicas y herramien-
tas utilizadas por los hackers, y de los
conceptos necesarios para entender su
manera de pensar, prevenir sus ataques
y estar preparados ante las amenazas
més frecuentes.

Este manual es una pieza imprescindi-
ble para convertirnos en administrado-
res expertos de este popular sistema
operativo. En sus paginas haremos un
recorrido por las herramientas funda-
mentales para tener maximo control so-
bre todo lo que sucede en nuestra PC.

— COLECCION: MANUALES USERS
— 320 paginas / ISBN 978-987-663-009-2
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101 Secretos de Excel

Electrénica & mi ladores PIC

Seguridad PC

Una obra absolutamente increible, con
los mejores 101 secretos para dominar
el programa mas importante de Office.
En sus paginas encontraremos un ma-
terial sin desperdicios que nos permitira
realizar las tareas mas complejas de
manera sencilla.

Una obra ideal para quienes desean
aprovechar al maximo las aplicaciones
practicas de los microcontroladores
PIC y entender su funcionamiento. Un
material con procedimientos paso a
paso y guias visuales, para crear pro-
yectos sin limites.

Este libro contiene un material im-
prescindible para proteger nuestra
informacion y privacidad. Aprende-
remos como reconocer los sintomas
de infeccion, las medidas de preven-
cion a tomar, y finalmente, la manera
de solucionar los problemas.
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Creacion de distribuciones Linux

Este libro brinda las herramientas nece-
sarias para entender de manera amena,
simple y ordenada como funcionan el
hardware y el software de la PC. Esta
destinado a usuarios que quieran inde-
pendizarse de los especialistas necesa-
rios para armary actualizar un equipo.

Esta obra es una guia que responde,
en forma visual y practica, a todas las
preguntas que necesitamos contestar
para conocer y dominar Photoshop
CS3. Definiciones, consejos, claves y
secretos, explicados de manera clara,
sencilla y didactica.

En este libro recorreremos todas las
alternativas para crear distribucio-
nes personalizadas: desde las mas
sencillas y menos customizables,
hasta las mas avanzadas, que nos
permitirdn modificar el corazon mis-
mo del sistema, el kernel.
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Métodos agiles

Métodos agiles

SuperBlogger

UML

Este libro presenta una alternativa com-
petitiva a las formas tradicionales de de-
sarrollo y los Gltimos avances en cuanto
a la produccion de software. Ideal para
quienes sientan que las técnicas actua-
les les resultan insuficientes para alcan-
zar metas de tiempo y calidad.

Esta obra es una guia para sumarse a
la revolucion de los contenidos digi-
tales. En sus péginas, aprenderemos
a crear un blog, y profundizaremos
en su disefio, administracion, pro-
mocion y en las diversas maneras de
obtener dinero gracias a Internet.

Este libro es la guia adecuada para
iniciarse en el mundo del modelado.
Conoceremos todos los constructores
y elementos necesarios para com-
prender la construccion de modelos y
razonarlos de manera que reflejen los
comportami de los si
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Ethical Hacking

UNIX
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Esta obra expone una vision global
de las técnicas que los hackers
maliciosos utilizan en la actualidad
para conseguir sus objetivos. Es una
guia fundamental para obtener sis-
temas seguros y dominar las herra-
mientas que permiten lograrlo.

Esta obra contiene un material imper-
dible, que nos permitira dominar el
sistema operativo mas sélido, estable,
confiable y seguro de la actualidad.
En sus paginas encontraremos las
claves para convertirnos en expertos
administradores de FreeBSD.

Esta obra es una guia basica que res-
ponde, en forma visual y practica, a
todas las preguntas que necesitamos
conocer para dominar la version 2007
de Microsoft Excel. Definiciones, con-
sejos, claves y secretos, explicados
de manera clara, sencilla y didactica.
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Solucién de Problemas PC

En esta obra aprenderemos a llevar
nuestra PC al limite, aplicar técni-
cas de modding, solucionar fallas y
problemas avanzados, fabricar dis-
positivos inalambricos caseros de
alto alcance, y a sacarle el maximo
provecho a nuestra notebook.

Esta es una obra que brinda las
herramientas para convertirnos en
expertos en el soporte y la repara-
cion de los componentes internos
de la PC. Esta orientada a quienes
quieran aprender o profundizar sus
conocimientos en el drea.

En esta obra encontraremos un
material sin desperdicios que nos
permitira entender los sintomas que
presentan los problemas graves,
solucionarlos en caso de que algin
imprevisto nos sorprenda vy, final-
mente, evitar que se repitan.
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200 Respuestas: Office

Esta obra es una herramienta
imprescindible para dominar las
principales aplicaciones del pa-
quete mas famoso de Adobe y
conocer los secretos utilizados
por los expertos para disefiar de
manera profesional.

Esta obra es una guia bésica que
responde, en forma visual y prac-
tica, a todas las preguntas que
necesitamos plantearnos para co-
nocer y dominar el mundo de las
redes hogarefas, tanto cableadas
como Wi-Fi.

Una guia bésica que responde, en
forma visual y practica, a todas las
preguntas que necesitamos conocer
para dominar la version 2007 de la po-
pular suite de Microsoft. Definiciones,
consejos, claves y secretos, explica-
dos de manera clara y didactica.
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Finanzas con Microsoft Excel

Marketing en Internet

200 Respuestas: Hardware

Este libro es una obra con un claro
enfoque en lo practico, plasmado en
ejemplos no sélo dtiles sino también
reales; orientada a los profesionales
que tienen la necesidad de aportar a
sus empresas soluciones confiables,
a muy bajo costo.

Este libro brinda las herramientas de
anélisis y los conocimientos necesarios
para lograr un sitio con presencia soli-
da y alta tasa de efectividad. Una obra
imprescindible para entender la manera
en que los negocios se llevan a cabo en
la actualidad.

Esta obra es una guia basica que respon-
de, enforma visual y practica, a todas las
preguntas que necesitamos hacernos
para dominar el hardware de la PC. Defi-
niciones, consejos, claves y secretos de
los profesionales, explicados de manera
clara, sencilla y didactica.
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Produccion musical profesional

Este libro es un completo curso de
programacion con PHP desde cero.
Ideal tanto para quienes desean mi-
grar a este potente lenguaje, como
para los que quieran aprender a
programar, incluso, sin tener conoci-
mientos previos.

Este libro es un completo curso de
programacion con C# desde cero.
Ideal tanto para quienes desean mi-
grar a este potente lenguaje, como
para quienes quieran aprender a
programar, incluso, sin tener conoci-
mientos previos.

Esta obra es un manual preciso y de-
tallado que permite alcanzar la perfec-
cion a quienes quieren lograr el sonido
ideal para sus composiciones. Esta
enfocado en el rol del productor, lugar
desde donde construye los cimientos
para producciones profesionales.
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UT"_ Y CONFIABLE nivel hogarefio y, ademas, el mas
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obra es ideal para entender cémo
crear y administrar datos en un
nivel complejo con la aplicacion

de bases de datos de Microsoft.
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Hacking

En la actualidad, los ataques informaticos estan a la orden
del dia. En esta obra, ensefiamos todas las posibilidades

Office
Solucaones PC
Excel
Hardware

& de ataque a las que estamos expuestos en todo momento,
asi como también los métodos para proteger nuestra

informacion jy para no caer victimas de los hackers!
§ Dentro del libro encontrara

Seguridad en la informacion | Defensa en profundidad | Espionaje corporativo | Delitos

Sobre la coleccion informéticos | La evidencia digital | Metodologfa de investigacion | Ethical Hacking |
Y Aprendizaje practico, divertido Tipos de ataque | Seguridad fisica y biométrica | Acceso a las instalaciones | Personal de

rapido y sencillo seguridad | EI mundo web | Autenticacién web | Recopilacion de informacidn | Ataque de
A Len quaje simple y llano para inyeccion | Sniffing / Spoofing | Hijacking | Honeypots | Marco legal | Pentration testing |

una comprension garantizada Metodologia de andlisis
/ Consejos de los expertos para m

evitar problemas comunes : —_—

P Hacking

A Guias visuales y procedimientos Today, cyber attacks are on the agenda. This book prevents us from all kinds

paso a paso of attacks to which we are exposed throughout time, as well as the methodologies

to protect our information and to avoid being victims of hackers!
Otros titulos de esta
misma coleccion
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RedUSERS:
PC / Secretos Excel / Blogs / L ) . . . )
, L. Nuestro sitio retine a la mayor comunidad de tecnologia en América Latina. Aqui
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podra comunicarse con lectores, editores y autores, y acceder a noticias, foros y blogs
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constantemente actualizados.
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